UNIVERSIDADE DO ESTADO DE MINAS GERAIS
FACULDADE DE POLITICAS PUBLICAS

PROGRAMA DE POS-GRADUACAO EM SEGURANCA PUBLICA E CIDADANIA
CURSO DE MESTRADO PROFISSIONAL

RICARDO MARI DE NOVAIS

O uso do Big Data pela Policia Militar de Minas Gerais na prevenc¢ao criminal

Dissertacao de mestrado

FAPP/CBH/UEMG
BELO HORIZONTE
2021



UNIVERSIDADE DO ESTADO DE MINAS GERAIS
FACULDADE DE POLITICAS PUBLICAS

PROGRAMA DE POS-GRADUACAO EM SEGURANCA PUBLICA E CIDADANIA
CURSO DE MESTRADO PROFISSIONAL

O uso do Big Data pela Policia Militar de Minas Gerais na prevencao criminal

Dissertacdo de mestrado

Dissertacdo apresentada ao Curso de Mestrado
Profissional do Programa de Pdés-Graduacdo em
Seguranca Publica e Cidadania da Faculdade de
Politicas Publicas da Universidade do Estado de Minas
Gerais, para exame de defesa.

Linha de Pesquisa: Violéncia, crime e controle Social

Aluno: Ricardo Mari de Novais
Orientador: Prof. Dr. Francis Albert Cotta

FAPP/CBH/UEMG
BELO HORIZONTE

2021



NO936u

MOVAIS, Ricardo Mari de.
O uso do Big Dota pela Policia Militar de Minas Gerais na

prevengdo criminal. Ricardo Mari de Novais Tomas. - Belo Horizonte,
2021.

125 p.il.

Orientador: Francis Albert Cotta.
Dissertacdo (Mestrado) - Universidade do Estado de Minas
Gerais. Faculdade de Politicas Publicas, Belo Horizonte, 2021.

1. Big Data. 2. Seguranca publica. 3. Policia Militar. 4. Analise
preditiva. I. Cotta, Francis Albert. Il. Universidade do Estado de Minas
Gerais. Faculdade de Politicas Publicas. Programa de Pos-graduacao
em Seguranga Publica e Cidadania. 1l. Titulo.

CDU 654
CDD &00

Ficha catalografica elaborada pela Bibliotecaria Regina Sim&o Paulino — CRB-6/1154




Dissertacao defendida e aprovada em 06 de dezembro de 2021, pela banca
examinadora constituida pelos professores:

Prof. Dr. Francis Albert Cotta Formiga (UEMG)

Prof. Dr. Hélio Hisroshi Hamada (APM)

Prof. Dra. Sirley Aparecida Araujo Dias (UEMG)



AGRADECIMENTOS

Agradeco incialmente a Deus por ter permitido que eu chegasse até aqui.

Agradeco aos professores da UEMG pelos ensinamentos, pela paciéncia, pela escuta
e pela convivéncia respeitosa. Agradeco também aos demais servidores da UEMG
gue fizeram a “roda girar’, mesmo com uma pandemia surgindo em meio a um

Mestrado.

Agradeco aos colegas de Mestrado pelo companheirismo e pela amizade formada.

Agradeco meu orientador, Professor Dr Francis Albert Cotta, pelas orientacdes, por
me atender em todas as demandas e duvidas, pela paciéncia e, principalmente, pelo
grande entusiasmo que demonstrou durante a jornada que foi a construcéo dessa

dissertacdo.

Agradeco a banca de qualificag&o: Prof. Dr. Francis Albert Cotta, Prof. Dr. Diogo Luna
Moureira e Prof. Dra. Sirley Aparecida Araujo Dias. A qualificagdo foi uma grande
oportunidade de corrigir os rumos da pesquisa. Agradeco de igual maneira aos

integrantes da Banca Examinadora pela oportunidade.

Importante registrar que somente foi possivel realizarmos o Mestrado Profissional com
0 apoio Institucional. Desta foram, agradeco ao Comando da Instituicdo por permitir,
oportunizar e nos apoiar nessa empreitada. Agradeco em especial aos integrantes da
Diretoria de Recursos Humanos da PMMG, Unidade que sirvo, com muito orgulho. Ao
Coronel Osvaldo de Souza Marques, que a época do inicio do curso exercia a funcéo
de Diretor de Recursos Humanos da PMMG e que desde o momento da inscrigéo e
etapas da selecdo me apoiou e incentivou. De igual maneira agradeco ao Coronel
Rodrigo Piassi do Nascimento, a época do inicio do curso Chefe do CAP e atualmente
Diretor de Recursos Humanos, meu Comandante, que também nos apoiou desde as
etapas de selecdo e durante o curso. Agradeco de igual maneira a Coronel Karla
Fernanda de Oliveira Morais, a época Subdiretora de Recursos Humanos e minha
Chefia imediata, por sempre incentivar e apoiar em todas as demandas. Enfim,

agradeco a todos integrantes da DRH por compartilharem indiretamente dessa



jornada (pessoal da DRH2 escutou essa dissertacdo sendo narrada dezenas de

vezes).

Agradeco de maneira especial toda equipe da Diretoria de Tecnologia e Sistemas
(DTS) da PMMG nas pessoas do Coronel Claudio Mércio Pogianelo e Major Denilson
Antunes Vale. Sempre fui muito bem recebido nas varias visitas e inUmeras conversas
com os integrantes da DTS sobre o tema da dissertacéo, as possibilidades do uso da
tecnologia e do futuro que esta por vir para a atividade policial militar. Na jornada de
construcdo desse trabalho pude melhor conhecer o trabalho realizado pela DTS e seu
pensamento de vanguarda, sua busca pela exceléncia e por ferramentas tecnologicas
gue possam garantir maior seguranca ao policial militar de Minas Gerais e uma melhor

prestacao de servico a sociedade mineira.

Agradeco ao Coronel Hélio Hisroshi Hamada por todo apoio durante a jornada, desde
a informacéo sobre a existéncia do mestrado até as longas discussfes sobre os rumos
da dissertacdo. Agradeco de igual maneira a Professora Dra. Lilian Nassif, que em um
momento crucial se disp0s a conversar sobre a pesquisa e compartilhou de maneira
abnegada seu vasto conhecimento sobre o tema pesquisado, contribuindo para o
desenrolar da pesquisa. Agradeco também ao Capitdo Antdnio Hot pelas relevantes

contribuigdes.

Por fim, e ndo menos importante, agradeco a minha familia. A minha esposa Flavia,
meus filhos Nathan, Boris e Sofia. Espero que possam perdoar minha auséncia

enguanto me dedicava a escrita dessa dissertacao.



Os senhores estdo convencidos de que, entdo, o
homem deixar4 voluntariamente de errar, e a
contragosto, por assim dizer, ndo ira querer opor
sua vontade aos seus interesses normais. E mais:
nesse tempo, dizem os senhores, a prépria ciéncia
vai ensinar ao homem (embora isso ja seja um luxo,
na minha opinido) que ele, na verdade, ndo possui
nem vontade, nem caprichos, que, por sinal, nunca
os teve, e que ele mesmo ndo passa de alguma
coisa parecida com uma tecla de piano ou um pedal
de 6rgao; e que, ainda por cima, existem também
as leis da natureza, de modo que, ndo importa o
gue ele faga, isso ndo é feito por sua vontade, e sim
por si mesmo, seguindo as leis da natureza.
Consequentemente, basta descobrir essas leis da
natureza que o homem néo terd mais de responder
pelos seus atos, e viver, para ele, sera
extremamente facil. Evidentemente, todas as a¢fes
humanas serdo calculadas matematicamente, de
acordo com essas leis, numa espécie de tabua de
logaritmos, até 108.000, e serdo inscritos nos
calendarios; ou, algo ainda melhor: surgirdo
algumas publicagBes bem-intencionadas, do tipo
dos atuais dicionarios enciclopédicos, em que tudo
estaréa tdo bem calculado e indicado, que no mundo
nao haverd mais nem ac¢cfBes nem aventuras.
(Dostoiévski na obra Notas do Subsolo, publicado
originalmente em 1864).



RESUMO

O presente trabalho tem por objetivo analisar as possibilidades da aplicacdo de
ferramentas baseadas na tecnologia Big Data para cumprimento das atribuicdes
constitucionais da Policia Militar de Minas Gerais. A pesquisa se caracteriza como
qualitativa, de natureza aplicada. Quanto aos objetivos, trata-se de pesquisa
exploratoria e descritiva. Foram utilizados os procedimentos de pesquisa bibliografica,
documental e de estudo de caso, ja que se buscou fontes secundarias para
abordagem epistemoldgica do objeto, sua caracterizacdo e emprego no caso real da
Policia Militar de Minas Gerais. Para enumerar por meio de um rol exemplificativo as
possibilidades da aplicacédo de ferramentas baseadas no Big Data no cumprimento da
atribuicdo constitucional da Policia Militar de Minas Gerais, utilizou-se o critério
pragmatico, de maneira que as ferramentas propostas nao sejam inviaveis, seja pelo
aporte financeiro necessario, seja por uso de ferramentas cuja tecnologia esta ainda
distante da capacidade de ser desenvolvida pela PMMG. As possibilidades
apresentadas nao sao exaurientes e foram elaboradas com base no que foi percebido
e possivel de ser projetado a respeito da capacidade tecnolégica da PMMG a curto e
médio prazo, com o uso de banco de dados j& disponiveis na Instituicdo e com
procedimentos acessiveis. Como resultados, foram apresentadas 12 propostas de
ferramentas de natureza preventiva que podem auxiliar a PMMG no cumprimento da
sua atribuicdo constitucional.

Palavras-chave: Big Data. Seguranca Publica. Policia Militar. Anélise Preditiva.



ABSTRACT

This work aims to analyze the possibilities of applying tools based on Big Data
technology to fulfill the constitutional attributions of the Military Police of Minas Gerais.
The research is characterized as qualitative, applied in nature. As for the objectives, it
is exploratory and descriptive research. Bibliographic, documental, and case study
research procedures were used since secondary sources were sought for an
epistemological approach to the object, its characterization, and use in the real case
of the Military Police of Minas Gerais. To enumerate, through an exemplary list, the
possibilities of applying tools based on Big Data in the fulfillment of the constitutional
attribution of the Military Police of Minas Gerais, the pragmatic criterion was used, so
that impracticable possibilities are not presented, either by the contribution necessary
financial resources, or through the use of tools whose technology is still far from the
capacity to be developed by the PMMG. The possibilities presented are not exhaustive
and were elaborated based on what was perceived and possible to be projected
regarding the technological capacity of PMMG in the short and medium-term, using a
database already available at the Institution and with accessible procedures. As a
result, 12 proposals for preventive tools that can help the PMMG in fulfilling its
constitutional mission were presented.

Keywords: Big Data. Public security. Military police. Predictive Analysis.
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1 INTRODUCAO

A Policia Militar de Minas Gerais (PMMG) tem buscado ao longo do tempo valer-se
de ferramentas tecnoldgicas que a auxiliem a entender o fenébmeno da criminalidade
para, dessa forma, planejar e executar suas atividades com maior eficacia, atingindo

0s objetivos desejados, sobretudo sob o aspecto da prevencao do crime.

Essa preocupacdo com a busca de solugcbes para auxiliar a prevencéo do crime por
meio do auxilio de ferramentas tecnolbgicas é verificada em diversos documentos
institucionais como, por exemplo, na Instrucdo de Geotecnologia, datada do ano de
2013 e que tem por objetivo regular os procedimentos para apoio as atividades de
andlise criminal, emprego, coordenacdo e controle dos recursos operacionais.
Segundo a referida Instrugdo, a evolugdo na area da tecnologia da informacéo
possibilitou inovacdes e desenvolvimento de novas aplicacdes para uso na area de
Seguranca Publica, nas atividades de analise criminal, de monitoramento e no
emprego de recursos operacionais na prevencdo e repressao da criminalidade
(MINAS GERAIS, 2014).

Com a evolucdo da tecnologia, as diversas ferramentas de andlise de dados para
producéo de conhecimento de Seguranga Publica, assim como nas demais areas,
tiveram que se adaptar para conseguirem manejar uma quantidade e variedade cada
vez maior de dados produzidos em maior velocidade. Nessa vertente, a tecnologia
baseada no Big Data se apresenta como uma possibilidade, uma vez que sua
definicdo se relaciona ao conjunto de dados cujo tamanho esta além do que as
ferramentas convencionais tém como capacidade para capturar, armazenar, gerenciar
e analisar (MANYIKA et al.,, 2006'apud GOMES; BRAGA, 2007).Dessa forma, o
objeto da presente pesquisa € o emprego de ferramentas baseadas no Big Data pela
PMMG como possibilidade para o processamento massivo de dados que possam ser

utilizados na elaboracédo de estratégias de seguranca publica.

1 MANYIKA, J., CHUI, M., BROWN, B., BUGHIN, J., DOBBS, R., OXBURGH, C.; BYERS A. H. Big
data: The next frontier for innovation, competition, and productivity. McKinsey Global Institute. 2006.
Disponivel em:
http://www.mckinsey.com/insights/mgi/research/technology and_innovation/big_data_the next front
ier_for_innovation. Acesso em: 01 ago. 2021.
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A pesquisa busca, portanto, apontar como a tecnologia baseada no conceito de Big
Data, com sua capacidade de operar com grandes volumes de variados tipos de dados
e em alta velocidade, pode contribuir para que a PMMG possa prever e, dessa forma,
melhor prevenir o crime. Assim, 0 problema da pesquisa reflete na seguinte
indagacao: como as ferramentas baseadas no Big Data podem auxiliar a Policia Militar

de Minas Gerais a cumprir sua atribuicéo constitucional?

A hipétese da pesquisa consiste na seguinte assertiva: as ferramentas baseadas no
Big Data podem contribuir para que a PMMG cumpra com maior eficiéncia e eficacia?

a sua atribuicdo constitucional.

Conhecido o problema de pesquisa e sua hipotese, coloca-se como objetivo geral:
analisar as possibilidades da aplicacdo de ferramentas baseadas no Big Data no
cumprimento da atribuicdo constitucional da Policia Militar de Minas Gerais. Esse, por

sua vez, é desdobrado nos seguintes objetivos especificos:

a) identificar as atribuicdes, estrutura operacional e tipo de empregos da PMMG;

b) apresentar o conceito e as caracteristicas do Big Data e casos bem-sucedidos
do emprego de Big Data em forcas policiais;

c) descrever possiveis aplicacdes do uso do Big Data pela PMMG na prevencao
criminal, com foco na analise preditiva de crimes;

d) apontar preocupacdes a respeito do risco de violagdes dos direitos humanos e

do Ciclo do Preconceito, potencializado pelo uso de tecnologia do Big Data.

A presente pesquisa se caracteriza por sua amplitude e interdisciplinaridade ao
abordar tépicos diferentes: PMMG, Big Data e o uso de ferramentas baseadas nessa
tecnologia por agéncias policiais para, por fim, dissertar como ela poderia ser aplicada
na PMMG.

2 A eficiéncia diz respeito a como fazer e esta relacionada as acdes a serem realizadas. Esta
relacionada ao uso racional dos recursos para se atingir os resultados. A eficacia mede a relagao
entre os resultados obtidos e os objetivos pretendidos. E a realizacdo daquilo que foi proposto,
estabelecido como meta (MINAS GERAIS, 2009, p. 12).
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Para viabilizar o alcance dos objetivos propostos, utilizou-se de um método de
abordagem hipotético-dedutivo. Tal método se caracteriza pelo surgimento do
problema e da conjectura, em primeiro lugar, para depois ser testado por meio do

instrumental de pesquisa.

A pesquisa ainda se caracteriza como qualitativa, de natureza aplicada. Quanto aos
objetivos, trata-se de pesquisa exploratoria e descritiva. Foram utilizados os
procedimentos de pesquisa bibliografica, documental e de estudo de caso, j& que se
buscou fontes secundarias para abordagem epistemoldgica do objeto, sua

caracterizacdo e emprego no caso real da Policia Militar de Minas Gerais.

Para enumerar por meio de um rol exemplificativo as possibilidades da aplicacao de
ferramentas baseadas no Big Data no cumprimento da atribuicdo constitucional da
Policia Militar de Minas Gerais, utilizou-se o critério pragmatico, de maneira a nao
apresentar possibilidades impraticaveis, seja pelo aparente aporte financeiro
necessario, seja por uso de ferramentas cuja tecnologia deduz-se estar ainda distante

da capacidade de ser desenvolvida pela PMMG.

As possibilidades apresentadas néo sdo exaurientes e foram elaboradas com base no
gue foi percebido e possivel de ser projetado a respeito da capacidade tecnologica da
PMMG a curto e médio prazo, com o uso de banco de dados ja disponiveis na

Instituicdo e com procedimentos acessiveis.

O critério adotado para a indicacado das possibilidades de emprego de ferramentas

baseadas no Big Data se deu a partir dos seguintes passos:

a) pesquisa exploratoria da utilizacdo das ferramentas aplicadas em seguranca
publica em outras instituicdes, por meio de pesquisa bibliografica (secéo 2.3);

b) pesquisa documental das solucdes tecnoldgicas ja implementadas na PMMG
e bancos de dados existentes, a fim de permitir identificar as lacunas de
informagBes que poderiam ser melhor exploradas em ambito institucional
(secéo 3.3) com uso de ferramentas baseadas no Big Data;

c) correlacdo entre as possibilidades de implementacdo, planejamento
estratégico da PMMG (MINAS GERAIS, 2020) diretrizes de emprego
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operacional (MINAS GERAIS, 20192) e portfélio de servicos da PMMG (MINAS
GERAIS, 2019d), além de outros documentos como Programa Minas Segura
(MINAS GERAIS, 2019c), Procedimentos de uso de geotecnologias na PMMG
(MINAS GERAIS, 2014), Diretriz de Direitos Humanos (MINAS GERAIS, 2018),

a fim de selecionar as alternativas mais viaveis.

Assim, a definicdo das propostas foi baseada na metodologia de Matriz SWOT, a partir
da qual verificou-se as Forcas e Fraquezas no ambiente interno da PMMG no que se
refere ao uso de tecnologias e Oportunidades e Ameacas no ambiente externo. E
preciso enfatizar também gue as ferramentas sugeridas como possibilidades possuem
relacdo com ferramentas e servigos ja existentes ou em desenvolvimento na PMMG.
As premissas (andlise dos ambientes e/ou documentos referenciais) para escolha das
ferramentas estdo melhor explicitados na Secéo 5 do trabalho.

Em relacéo a justificativa desta dissertacdo, sua relevancia profissional perpassa pelo
fato de que o pesquisador-autor ser Oficial da Policia Militar de Minas Gerais,
instituicdo que tem por atribuicdo constitucional a atividade de prevencao criminal, por
meio da policia ostensiva e da preservagdo da ordem publica. Seu esforco cientifico
reside na investigacao do uso da tecnologia, notadamente dos potenciais do Big Data,

para incremento e otimizagcao dos esforgos institucionais.

Este esforgo cientifico estéd em estrita consonancia com o atual Plano Estratégico da
Instituicdo (edicao 2020-2023), que tem como um de seus objetivos prover suporte
tecnoldgico adequado ao cumprimento da missado institucional. Esse objetivo é
desdobrado na iniciativa estratégica de aperfeicoar os sistemas, aplicativos e
tecnologias de suporte a atividade-fim, com o emprego de sistemas baseados em
tecnologia de Inteligéncia Artificial (MINAS GERAIS, 2020).

O pesquisador-autor ja exerceu profissionalmente atividades na area de Inteligéncia
de Seguranca Publica, quando chefiou a Agéncia de Inteligéncia da 12 Regido da
Policia Militar, responsavel pela coordenacdo da Inteligéncia das agéncias dos
batalhdes da PMMG na cidade de Belo Horizonte. Na oportunidade em que manuseou
ferramentas tecnolégicas, percebeu o quanto elas podem auxiliar na previsdo de

eventos relevantes para a Seguranca Publica. Intuiu, na praxis, sobre a importancia
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dessas ferramentas e como seu desenvolvimento poderia contribuir para o servigo
policial, sobretudo na prevencado criminal. Neste viés, a pesquisa tem relevancia na

perspectiva pessoal-profissional do pesquisador-autor.

Do ponto de vista académico, a pesquisa se justifica pela escassez de estudos,
notadamente na Lingua Portuguesa, que foquem o Big Data e suas potencialidades
na gestdo publica, em especial, na Seguranca Publica. Muitos dos casos
apresentados do emprego de tecnologia em agéncias policiais, bem como conceitos
e reflexdes sobre o tema trazidos para a pesquisa, sdo de autores e institutos de
pesquisa estrangeiros, disponiveis somente na Lingua Inglesa. Percebe-se, portanto,
gue o debate se encontra em nivel mais avancado em paises como os Estados Unidos

e que existe um campo a ser explorado em termos de pesquisas e debates no Brasil.

Ja a justificativa social da pesquisa reside nas abordagens tedricas, técnicas e
métodos que serdo explorados e, dessa forma, podem inaugurar uma linha que pode
se desenvolver e contribuir para a prevencao criminal, e assim colaborar para a
reducdo de taxas de crimes, e, consequentemente, melhorar a qualidade de vida do

cidad&o-usuario dos servicos prestados pela PMMG.

Essa possibilidade de contribuicdo para a sociedade mineira tem um significado
elevado, visto que o pesquisador é servidor militar do Estado de Minas Gerais e a
pesquisa € realizada em uma Instituicdo Publica de Ensino Superior, também do
Estado de Minas Gerais. Assim, da Universidade s&o apresentadas propostas visando
a melhoria do bem-estar da sociedade em que estd inserida, em um dialogo
permanente, em que demandas sociais sao refletidas e dialogadas. O emprego de
tecnologias pode contribuir no processo de resolugdo e amenizagéo de problemas
complexos, dentre eles o crime, o que tem potencial em impactar fortemente na
sociedade, por meio de uma atuacao preventiva eficiente, que seja capaz de reduzira

violéncia.

Considerando-se ainda os riscos embutidos no uso de ferramentas tecnoldgicas, a
discussdo académica é palco adequado para argumentacfes, uma vez que um

cenario essencialmente tecnicista de emprego irrefletido do Big Data, pode influenciar
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na acao de controle social institucionalizado realizado pelas agéncias policiais, e, por

consequéncia, afetar o cidadao de diversas formas.

Ressalta-se que a presente pesquisa se limitou a abordagem de aspectos conceituais,
ndo abordando nem propondo modelos matematicos, algoritmos ou qualquer outro
aspecto relacionado a programacéo de softwares ou sugestdes de linguagens de

programacao.

Apesar da amplitude e interdisciplinaridade observada no tema, quando se aprofunda
no tema do Big Data, a limitacdo do objeto do estudo na PMMG conduz para um
caminho especifico em que facilita a percepcdo de uma entrega com potencial

colaborativo para busca da maior eficacia na prevencao do crime.

A pesquisa estd estruturada em seis secfes. Nesta introducdo, aborda-se os
elementos fundamentais da pesquisa, como o objeto, problema, hipotese, objetivos,

percurso metodologico e justificativa.

A segunda sec¢do, cuja tematica sdo as tecnologias e seus usos na Policia Militar de
Minas Gerais, tem como foco as funcbes da PMMG, sua atuacdo, articulacéo
operacional e qual o status quo do uso de tecnologia voltado para atividade-fim. Nesse
ponto, a investigacdo utilizou-se basicamente de pesquisa documental. Na
caracterizagao do objeto de estudo, foram abordadas as atribui¢cdes, organizacao e
portfélio de servicos, com descricdo da atribuicdo prevista na Constituicdo Federal,
bem como outras legislacdes, como a Constituicdo Estadual, decretos e, por fim,
normas internas que desdobram o entendimento das atribuicbes legal da PMMG,
determinam sua articulacdo e parametrizam sua atuagao. Dessa forma, a pesquisa se
debrucou em leis, decretos, resolucoes, diretrizes, planos, dentre outros. Quando, de
maneira especifica, foram apresentadas algumas ferramentas tecnolégicas utilizadas
pela PMMG, realizou-se revisdo bibliografica de trabalhos cientificos de cursos de
formacéao e especializacéo de oficiais da Instituicdo, os quais tiveram como objeto de

estudo tais ferramentas.

Na terceira secdo abordou-se Big Data e Seguranca Publica. Antes de tratar do

conceito e as caracteristicas do Big Data, a pesquisa introduziu aspectos relacionados
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ao processo de construcdo do conhecimento, além de conceitos como mineracao de
dados e de textos e Inteligéncia Artificial. Esses conceitos foram extraidos, dentre
outros, de Camilo (2010); Inmon et al. (2008%apud NAPOLLI, 2011); Santiago (2020) e
Lee (2019). Ao tratar, finalmente, da tecnologia baseada no Big Data com énfase na
producao de modelos preditivos, foram trazidos conceitos de Pariser (2012); Perry et
al. (2020); Siegel (2017) e Gomes e Braga (2017). Na apresentacdo de casos bem-
sucedidos do emprego de Big Data em forcas policiais, dentre os autores, buscaram-
se 0s casos relatados na obra de Ferguson (2017) sobre a escalada do policiamento
de Big Data, sendo um dos referenciais tedricos da pesquisa, junto Perry et al. (2020).
Esses autores, juntamente com Harcourt (2007), também contribuiram na secéo

seguinte, que trata dos aspectos controversos do uso da tecnologia.

Apesar das possibilidades aparentemente animadoras do uso da tecnologia para
prevencdo do crime, tem-se a preocupacao da facilitacdo e instrumentalizacdo da
violacdo de direitos por meio de ferramentas tecnologicas. Por esse motivo, a quarta
secao desta dissertacao trouxe a reflexado sobre essa possibilidade, ja observada por
Hamada e Nassif (2018), com énfase na perda da privacidade, ou como em Siegel
(2017), que traz a preocupacgao com a Ciclicidade do Preconceito, definida pelo autor
como uma espécie de profecia que se cumpre e que ocorre ao incutir preconceito
existentes na formalizacdo e quantificacdo da tomada de decisédo na aplicacao da lei.
Posicdo essa ratificada com grande énfase por Harcourt (2007), que apresenta em
sua obra varios argumentos e alertas contra modelos preditivos. Buscou-se também
descontruir alguns mitos relacionados a tecnologia, uma vez que ela pode criar
expectativas muito otimistas e irrealizaveis. Ainda em relacdo ao Ciclo do Preconceito
(ou ciclicidade do preconceito) sera detalhado em secao especifica, entretanto,
previamente, podemos entendé-lo, em sintese, como um risco inerente ao uso de
algoritmos (e sua capacidade de realizar predi¢des) que inclua em sua formulacao
preconceitos ja existentes que podem ser reforcados e, em ultima analise, induzir a

uma pratica equivocada e, portanto, indesejada.

3 INMON, W. H., STRAUSS, D., NEUSHLOSS, G., DW 2.0: The Architecture for the Next Generation
of Data Warehousing, Amsterdam: Elsevier Science, 2008.
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A quinta secao relaciona-se com o objetivo geral da pesquisa, que é de apresentar
possibilidades da aplicacdo de ferramentas baseadas no Big Data na PMMG. Tomou-
se como parametro inicial a pesquisa de Amaral (2018), que buscou desenvolver uma
modelagem preditiva de avaliagdo de indicadores sociais que impactam a
criminalidade, bem como Hamada e Nassif (2018), que abordam as perspectivas da
Seguranca Publica no contexto de smartcities. A partir dessas premissas, foram
apresentadas possibilidades de uso das ferramentas tecnolégicas como meio para
subsidiar o planejamento e emprego operacional da PMMG na atividade-fim com
finalidade de alcance de suas atribuicdes.

Por fim, tem-se as consideracdes finais da pesquisa, com conclusdes e sugestoes,

fruto do conhecimento produzido.
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2 AS TECNOLOGIAS E SEUS USOS NA POLICIA MILITAR DE MINAS GERAIS

Nesta secdo apresenta-se um olhar sobre as atribuicdes constitucionais da Policia
Militar de Minas Gerais, como ela se estrutura operacionalmente, quais 0s principais
servicos prestados e quais as principais ferramentas tecnoldgicas utilizadas.

Inicialmente, responde-se a indagacao sobre qual é a funcdo da PMMG, elencando
suas atribuicdes previstas em lei, seus desdobramentos em documentos internos e
como essa funcdo se amolda na ordem constitucional vigente, em consonancia com
a seguranca cidadad e o Estado Democrético de Direito. Realiza-se também uma
descricdo da articulacdo operacional da PMMG, a forma que ela se organiza, sua
atuacao operacional e o portfélio de servicos previstos. Essas informacdes séo
importantes para a presente pesquisa, ja que o problema da investigacao diz respeito
ao uso de ferramentas baseadas no Big Data no cumprimento da atribuicao

constitucional da Policia Militar de Minas Gerais.

A partir desses aspectos, tem-se como o objetivo principal deste capitulo descrever
as principais ferramentas tecnologicas utilizadas pelo efetivo empregado no servigo
operacional da PMMG, que se encontra capilarizado por todo espaco territorial do

estado de Minas Gerais.

2.1 Qual a funcéo da Policia Militar de Minas Gerais?

Antes de abordar a funcdo da Policia Militar de Minas Gerais faz-se necessario
apresentar o conceito de Seguranca Publica, uma vez que a PMMG, como um de
varios orgdos integrantes do sistema de Seguranca Publica, esta inserida nesse

contexto.

Para a SENASP, a Seguranca Publica € conceituada como "um bem democratico,
legitimamente desejado por todos os setores sociais, um direito fundamental da
cidadania, obrigacdo constitucional do Estado e responsabilidade de cada um de nés
[...]. (BRASIL, 2006. p. 3). A Policia Militar de Minas Gerais, por sua vez, conceitua

Seguranca Publica como a "garantia que o Estado [...] proporciona a sociedade, a fim
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de assegurar a Ordem Publica, contra violagbes legais de toda espécie. (PMMG,
2016, p. 16).

Em relacéo as atribuigdes da Policia Militar de Minas Gerais, essas estdo previstas na
Constituicdo da Republica Federativa do Brasil*: policia ostensiva e a preservacéo da
ordem publica. A Constituicdo do Estado de Minas Gerais, de forma mais detalhada,

atribui como atribuic&o institucional da Policia Militar de Minas Gerais:

[...] a policia ostensiva de prevencdo criminal, de seguranca, de transito
urbano e rodoviario, de florestas e de mananciais e as atividades
relacionadas com a preservacdo e restauracdo da ordem publica, além da
garantia do exercicio do poder de policia dos érgéos e entidades publicos,
especialmente das areas fazendéria, sanitéria, de prote¢cdo ambiental, de uso
e ocupacao do solo e de patrimdnio cultural; [...] (MINAS GERAIS, 1989, n.

p.).

Corroborando com as atribuicées previstas na Constituicdo Federal e Estadual, o
Programa Mineiro de Desenvolvimento Integrado (PMDI) 2016 — 2027, elaborado pelo
Governo do Estado de Minas Gerais, traz como um dos seus objetivos estratégicos
do eixo Seguranca Publica “Expandir e modernizar o potencial de atuagao
comunitaria, preventiva e de preservagdo da ordem publica da Policia Militar [...]"
(MINAS GERAIS, 2015, p. 80). J4 em sua ultima versdo, o PMDI 2019 — 2030, traz
como um dos objetivos estratégicos “Aumentar a seguranca e a sensacao de
seguranga” (MINAS GERAIS, 2019e, p. 44).

Em consonéancia com as atribuicdes previstas na Carta Magna e na Constituicdo
Estadual, bem com o0s objetivos estratégicos do PMDI, a missédo contida no Plano
Estratégico da PMMG para os anos de 2020 a 2023 é: “Promover a policia ostensiva
e a preservacdo da ordem publica, valorizando as pessoas, contribuindo para a
garantia de um ambiente seguro para se viver, trabalhar e empreender em Minas
Gerais” (MINAS GERAIS, 2020, n. p.).

Como se percebe, a atribuicdo institucional da PMMG possui dois nucleos bem
definidos: “Policia Ostensiva” e “Ordem Publica”, conceitos contidos na Diretriz Geral

para Emprego Operacional da Policia Militar de Minas Gerais (DGEOp):

4 Artigo 144, inciso § 5° da Constituicdo Federal (BRASIL, 1988).
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Policiamento Ostensivo

Acao policial, exclusiva das Policias Militares, em que o emprego do policial
militar seja prontamente identificado, quer pela farda, quer pelo equipamento,
ou viatura, objetivando a manutencéo da ordem publica.

[...]

Ordem Publica

Conjunto de regras formais, coativas, que emanam do ordenamento juridico
da Nacao, tendo por escopo regular as relagdes sociais em todos os niveis e
estabelecer um clima de convivéncia harmoniosa e pacifica. Constitui, assim,
uma situacdo ou condigdo que conduz ao bem comum (MINAS GERAIS,
2019a, p.16).

Ainda sobre a amplitude do conceito Policia Ostensiva previsto no texto constitucional,
tem-se a relevante diferenciacdo contida na DGEOp sobre os termos policia ostensiva

e policiamento ostensivo:

Importante observar que é citado na Constituigdo Federal o termo “policia
ostensiva” em vez de “policiamento ostensivo”, ampliando o conceito e
elevando-o para além do procedimento, de forma que se assegure que 0
policiamento seja apenas uma fase da atividade de policia. O policiamento
corresponde apenas a atividade de fiscalizacdo. Por esse motivo, a
expressao “policia ostensiva” expande a atuagdo de policia militar a
integridade do exercicio do poder de policia.

O adjetivo “ostensivo” refere-se a acdo de presencga, caracteristica do policial
fardado, que por intermédio da estrutura e estética militar, com uso de
uniformes, equipamentos e distintivos préprios, representa e evoca a forca da
corporacdo policial (MINAS GERAIS, 2019a, p. 27).

No mesmo diapasédo, Rolim (2006) esclarece que:

A atividade de policia compreende uma estrutura publica e profissional
voltada para as fun¢des de manutencéo da ordem e da seguranca publica. A
atividade de policiamento é a atividade especifica de patrulhamento
preventivo, levada a efeito pela presenca visivel de policiais uniformizados ou
fardados que costumam cobrir areas geogréficas definidas, atendendo a uma
estratégia centralizada (ROLIM, 2006, p. 21).

O Decreto-Lei n° 667, de 2 de julho de 1969, alterado pelo Decreto-Lei n° 2010, de 12
de janeiro de 1983, também faz a previsdo da manutencéo da ordem publica e elenca

as competéncias da Policia Militar.

Art. 3° - Instituidas para a manutencéo da ordem publica e seguranca interna
nos Estados, nos Territérios e no Distrito Federal, compete as Policias
Militares, no &mbito de suas respectivas jurisdicdes:

a) executar com exclusividade, ressalvadas as missdes peculiares das
Forcas Armadas, o policiamento ostensivo, fardado, planejado pela
autoridade competente, a fim de assegurar o cumprimento da lei, a
manutencdo da ordem publica e o exercicio dos poderes constituidos;
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b) atuar de maneira preventiva, como forca de dissuaséo, em locais ou areas
especificas, onde se presuma ser possivel a perturbacéo da ordem;

c) atuar de maneira repressiva, em caso de perturbacdo da ordem,
precedendo o eventual emprego das Forcas Armadas;

d) atender a convocacao, inclusive mobilizagédo, do Governo Federal em caso
de guerra externa ou para prevenir ou reprimir grave perturbacdo da ordem
ou ameaga de sua irrupgado, subordinando-se a Forga Terrestre para emprego
em suas atribuicdes especificas de policia militar e como participante da
Defesa Interna e da Defesa Territorial;

e) além dos casos previstos na letra anterior, a Policia Militar podera ser
convocada, em seu conjunto, a fim de assegurar a Corpora¢do o nivel
necessario de adestramento e disciplina ou ainda para garantir o
cumprimento das disposicdes deste Decreto-lei, na forma que dispuser o
regulamento especifico. (BRASIL, 1969, n. p.).

Evidentemente que, pelo fato do Decreto-Lei n°® 667, bem como suas alteracdes,
serem anteriores a Constituicdo de 1988, existem aspectos a serem analisados
daquilo que esta ou nado recepcionado pela ordem constitucional vigente. Para a
presente pesquisa, essa questdo ndo é relevante, uma vez que sera adotado o
pressuposto que a missao institucional da Policia Militar de Minas Gerais vai ao
encontro do ordenamento juridico vigente, com a preocupacao das garantias dos
direitos fundamentais, focado na seguranca cidada e humana, conforme preconizado
pela prépria instituicdo em sua Diretriz Geral para Emprego Operacional.
Quanto a missao constitucional, em uma perspectiva contemporanea,
verifica-se que o novo Estado Democratico de Direito, concebido pela
Constituicdo da Republica de 1988, redimensiona a ordem social,
apresentando a ampliacdo da misséo constitucional reservada as instituicdes
policiais militares para além do policiamento ostensivo, direcionando seu foco
de atencdo ao bem-estar das pessoas, a garantia dos direitos fundamentais,

ao livre exercicio da cidadania; enfim, a valorizacdo da seguranca cidada e
humana (MINAS GERAIS, 2019a, p. 28).

A ordem publica é necessaria por ser o pressuposto para que os direitos fundamentais
possam ser exercidos por todos. Dessa forma, a importancia da missao institucional
da PMMG em atuar para que essas condicdes de harmonia existam, conforme

preconizado em sua Diretriz de Direitos Humanos:

A ordem publica se faz necessaria para que os direitos individuais sejam
exercidos pelos cidaddos. Na auséncia desta, perde-se a possibilidade de
usufruir de qualquer direito inerente aos direitos humanos.

Nessa seara, a Policia Militar possui um papel determinante para o exercicio
dos direitos individuais, pois € a primeira que garante a existéncia e o usufruto
dos direitos humanos (MINAS GERAIS, 2018, p.24).
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A ordem publica ndo tem um fim em si mesma e nem deve ser buscada a qualquer
custo, estando fundada ao respeito aos direitos fundamentais e jamais sobrepondo

direitos e garantias:

O senso de legalidade nédo pode estar dissociado do senso comum da ordem
publica, isto é, dos valores cultuados pela comunidade como essenciais a sua
harmonia, do desejo coletivo de preservar certos costumes, certas condicbes
de convivéncia ou situacdes ou fatos que, se modificados por alguém,
possam afetar a moral e a ética social.

O cidadéo, indistintamente, tem assegurados os seus direitos e garantias
fundamentais, sendo inviolaveis o direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos constitucionais. O agente publico,
policial militar, que tem a missé@o de garantir o exercicio desses direitos, ndo
pode, consequentemente, ignora-los ou viola-los (MINAS GERAIS, 2019a,
p.29).

A preocupacao em respeitar os direitos fundamentais como base da atuacao policial-
militar perpassa, evidentemente, em respeitar o cidad&do que atenta contra a ordem

publica. Como dito, essa mesma ordem ndo pode ser buscada a qualquer preco:

Mesmo aquele cidaddo que é acusado ou apanhado no cometimento de
ilicitos, deve ser assegurada a dignidade e integridade fisica, em respeito a
sua condicdo humana. O uso de forca na atividade policial, quando
necessario, deve ser legitimo e proporcional & condicdo apresentada pela
pessoa abordada, observando-se ainda, 0s principios essenciais ao seu uso.
O senso de legalidade deve orientar a conduta de todo e qualquer profissional
de seguranca publica. Deve presidir todos 0s seus atos e inspirar suas acoes,
gualquer que seja a atividade a desempenhar (MINAS GERAIS, 2019a).

Conclui-se gque, em resposta a pergunta que intitula esta subsecdo, com base no
ordenamento juridico vigente, diretrizes governamentais e documentos internos, em
sintese, a funcdo da PMMG é preservar a ordem publica no Estado de Minas Gerais,
assegurando as condi¢des para o exercicio dos direitos fundamentais e da cidadania.
Conhecida a funcdo da PMMG, a proxima subsecéo trata da forma como sobre a

composicao da Instituicdo, como ela esta organizada e sua atuacao.

2.2 Articulacéo e atuacao operacional

Em relacdo a sua estruturacdo, a Policia Militar de Minas Gerais possui trés niveis

decisorios:
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a) nivel de Direcdo Geral (ou Estratégico): formado pelo Comando-Geral e sua
assessoria imediata. Neste nivel sdo decididas as questdes estratégicas para
Organizacéao, coordenacéao e controle das unidades dos demais niveis;

b) nivel de Direcao Intermediéria (ou Tatico): formado pelas Unidades de Direcao
Intermediaria (Diretorias, Corregedoria, Academia de Policia Militar, Comandos
de Policiamento e Regides de Policia Militar). Nivel responsavel pela conducao
das Unidades nos campos operacionais e de apoio.

c) nivel de Execucao: dividido em operacional e de apoio. Aqueles responsaveis
por executar a atividade-fim ou atividade-meio, de acordo com as diretrizes do
Nivel Tatico (MINAS GERAIS, 2019a).

A Figura 1 abaixo apresenta a estrutura da PMMG com a divisédo entre as unidades
de Atividade-Meio e Atividade-Fim.

Figura 1 - Estrutura Organizacional da PMMG.
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Fonte: Minas Gerais (2019a, p. 19).

Conforme visto, a PMMG possui em todos os niveis, unidades voltadas para atividade-
meio e para a atividade-fim. Para o objetivo da presente pesquisa interessa somente

aquelas voltadas para a atividade-fim.

Como atividade-fim entende-se aquelas “[...] atividades operacionais destinadas a
execucado de policia ostensiva e de preservacdo da ordem publica, incluindo as
atividades operacionais auxiliares” (MINAS GERAIS, 2019a, p. 11).
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Operacionalmente, a PMMG se organiza no espaco territorial do estado de Minas
Gerais em Regides de Policia Militar (RPM), que por sua vez sdo divididas em
Unidades (Batalhbes e Companhias Independentes). A partir dos Batalhdes, ocorre
as divisbes em Companhias, que por sua vez, sao divididas em Pelotdes, depois em
Grupos de Policia Militar e, por fim, em Subgrupos de Policia Militar. Desta forma,
com o objetivo de realizar o planejamento, comando, coordenacdo, execucao e
controle das Unidades, de acordo com a missao especifica ou responsabilidade
territorial, a PMMG desenvolve a articulagdo operacional, que € o conjunto das
relacdes hierdrquica e vertical de sua estrutura organizacional (MINAS GERAIS,

2019a).

A padronizacdo dos esforcos operacionais nas Unidades até o nivel de Companhia
Policial Militar Independente, por meio de modelo territorial e policiamento
especializado, é feita por meio do Portfolio de Servigcos, o qual constitui a relacéo de
todos 0s servigos com 0s conceitos operacionais, bem como os recursos humanos e
logisticos necessarios a sua implantacéo e desenvolvimento.

A execucdo dos servigos tera sempre como referéncia a Diretriz Geral para o Emprego
Operacional (DGEOp) e devera estar alinhada com os preceitos estabelecidos nas
Diretrizes de Direitos Humanos e de Policia Comunitaria, bem como nos protocolos
operacionais estabelecidos em normas complementares (MINAS GERAIS, 2019d, p.
3).

Nesta subsecéo verificou-se que o emprego da Policia Militar em Minas Gerais ocorre
em tipos, modalidades e circunstancias variadas. Foi apresentado também como a
PMMG esta articulada operacionalmente, por meio do conjunto das relactes

hierarquica e vertical de sua estrutura organizacional, em todo territério mineiro.

Conhecida qual é a funcdo e como a PMMG esta articulada, a préxima subsecéo
apresenta algumas das ferramentas tecnoldgicas utilizadas pelo seu efetivo

operacional que auxiliam no cumprimento da sua missao.
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2.3 Ferramentas tecnoldgicas utilizadas na PMMG

O emprego de ferramentas tecnoldgicas na area de Seguranca Publica € uma vertente
presente nas diretrizes governamentais e dos 6rgaos de Seguranca Publica. Exemplo
disso é o Plano Mineiro de Desenvolvimento Integrado® 2019-2030, que tem como um
dos objetivos o investimento em Inteligéncia de Seguranca Publica, a promocédo da
centralidade e integracédo dos sistemas de informacao existentes e a ampliacdo das
habilidades das areas de estatistica e analise criminal (MINAS GERAIS, 2019c).

Em consonancia com o PMDI, a PMMG tem como um dos objetivos do seu atual Plano
Estratégico (2020-2023) prover suporte logistico e tecnologico adequados ao
cumprimento da missao institucional. Contido nesse objetivo, existe a iniciativa
estratégica de aperfeicoar os sistemas, aplicativos e tecnologias de suporte a
atividade-fim. Como desdobramento dessa iniciativa tem-se, dentre outros, 0 projeto
Sistemas de Inteligéncia Artificial denominado Divisa Segura, o qual tem por objeto o
desenvolvimento de plataforma tecnoldgica, composta por ferramentas capazes de
executar técnicas e algoritmos de integracdo, qualidade e correlacdo de dados,
georreferenciamento, reconhecimento de padrées e visualizagcdo de dados,
principalmente do sistema Hélios® (MINAS GERAIS, 2020).

Ainda nesse diapasdo do esfor¢o institucional na implementacdo de solugcdes
tecnoldgicas, a PMMG e a Universidade Federal de Minas Gerais assinaram um
memorando de entendimentos que prevé a transferéncia de dados e tecnologias

relacionadas a Inteligéncia Artificial entre as instituicdes.’

O setor responsavel pela tecnologia na PMMG ¢é a Diretoria de Tecnologia e Sistemas
(DTS). Dentre suas competéncias estdo o desdobramento e promocéo de diretrizes,
planos e ordens do Comando-Geral relacionadas as atividades de tecnologia e

sistemas da informacdo, telecomunicacdes, videomonitoramento, criagdo e

5 Trata-se de um Plano que estabelece as principais diretrizes de longo prazo para a atuagéo do
governo estadual em um periodo que ultrapasse o de determinado governo.

6 Sistema de leitura de placas que emite diversos tipos de alerta, o qual serd abordado de maneira
mais pormenorizada a frente nesta sec¢ao.

" Disponivel em: <https://ufmg.br/comunicacao/noticias/ufmg-firma-convenio-com-governo-estadual-e-
pmmg-para-transferencia-de-tecnologia-em-ia>. Acesso em 29 ago. 2021.



29

manutencao de sistemas informatizados, transmissédo de dados e de modernizagao
tecnoldgica na sua area de atuacao (MINAS GERAIS, 2019b).

Uma das principais frentes do uso da tecnologia na PMMG € a de processamento de
dados geograficos: a Geotecnologia. Ela possibilita o desenvolvimento de ferramentas
de analise de dados voltadas para o planejamento de atividades preventivas e
repressivas. Para entender o uso da Geotecnologia na PMMG é preciso antes

entender dois conceitos: de geotecnologia e geoprocessamento.

Geotecnologia

Conjunto de tecnologias destinadas a coleta, processamento, analise e
publicacdo de dados com referéncia geografica, para apoio ao processo de
analise e de tomada de decisdo. As geotecnologias mais difundidas sédo os
Sistemas de Informacdo Geogréfica, Sistema de Posicionamento Global,
Cartografia Digital, dentre outras, que serdo objeto de conceituacdo neste
documento.

[...]

Geoprocessamento

Geoprocessamento € uma area de conhecimento que relne recursos
computacionais, como por exemplo, os Sistemas de Informacédo Geografica
e também técnicas matematicas, com o objetivo de manipular dados
geogréficos. O geoprocessamento influencia diversas éareas, como a
cartografia, andlise de recursos naturais, transportes, comunicagdes, energia
e planejamento urbano e regional (MINAS GERAIS, 2014, p. 10).

Os procedimentos para uso da geotecnologia na PMMG em apoio as atividades de
analise criminal, emprego, coordenacao e controle dos recursos operacionais sao
regulados pela Instrucdo n° 3.03.14/2014 — CG. Nessa Instrucdo esta descrito o
Sistema de Informacéo Geogréfica (SIG) da PMMG, denominado GEOSITE, e os seus
modulos: Mapeamento Urbano Basico, Estatistica, MAPACAD e GPS/AVL,

representados na Figura 2.
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Figura 2 - Sistema GEOSITE.

MUB - Sistema de Mapeamento

Urbano Basico responsavel no Todos 853 municipios e
suporte da manutencdo da base cerca de 2000 localidades
de dados de referenciamento cadastrados  a  nivel do

geografico, desde enderecos com nimero  de  porta  da
logradouros e nimeros, e pontos edificacao.
rurais e rodoviarios.

MAPACAD - Sistema integrado
ao Controle de Atendimento e
Despacho (CAD) permitindo a

exibigio, em tempo real, das MAPA ESTATIS
chamadas do  sistema  de
atendimento a partir de uma CAD TICA
base espacial. (*RMBH)
ESTATISTICA - Sistema de suporte
a  pesquisa e andlise  de
informagaes de ocorréncias,
AVL! chamadas e atividades, a partir de
GPS uma base espacial, com recursos
) para criagao de mapas tematico e
AL/GPS - Sistema  de de kernel, dentre outros.
suporte  ao  rastreamento
wveicular para aqgueles que

possuem o  equipamento

instalado e ativo, com @ policia Militar de Minas Gerais
informagdes em tempo real
ou de historico.

Fonte: Minas Gerais (2014, p. 17).

O Sistema de Informacdo Geografica serve como base para varias aplicacbes
existentes na PMMG e sua evolucao permite a elaboracao de tantas outras voltadas,

sobretudo, para entendimento e prevencéo de eventos delituosos.

Na sequéncia, serdo apresentadas algumas ferramentas tecnoldgicas utilizadas pela
PMMG: CAD, REDS, Videomonitoramento, Hélios e QAPP.

O Controle de Atendimento de Despacho (CAD), desenvolvido para recepgao de
ligacbes e despacho de viaturas, permite o acompanhamento do atendimento de
ocorréncias de modo efetivo, tendo, entre diversas funcionalidades, a visualizacdo do

deslocamento das viaturas por meio do computador do despachante®.

Outra importante ferramenta, compartilhada pelos 6rgdos do sistema de Seguranca

Publica do Estado de Minas Gerais, € 0 Registro de Eventos de Defesa Social (REDS).

8 Disponivel em <http://www.seguranca.mg.gov.br/ajuda/page/355-integra>. Acesso em 28 ago. 2021
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A Diretriz Geral de Operacdes da PMMG define a ferramenta como uma “[...] base de
dados unica, formada pelo lancamento de fatos policiais, de transito urbano e
rodoviario, de meio ambiente, bombeiros e tem por objetivo consolidar todos os ilicitos
penais e sinistros levados ao conhecimento das policias e do Bombeiro Militar”
(MINAS GERAIS, 2019a, p. 16).

O REDS foi implantado nas Policias Civil e Militar em 2005, no municipio de Belo
Horizonte e, no decorrer de 2007, na Regido Metropolitana de Belo Horizonte,
expandindo-se, desde entdo, até se tornar a plataforma de registro de ocorréncia

utilizadas pelas policias e pelo Corpo de Bombeiro Militar em todo territério mineiro.®

O entendimento da importancia do REDS ja era percebido desde sua implantagéo,
conforme consta no texto hospedado no site da Secretaria de Seguranca Publica,

datado do ano de 2008, poucos anos ap0s a sua implementacao:

Médulo do SIDS destinado ao langcamento de ocorréncias via web (pela
Internet), independentemente da instituicdo ou local de registro dos fatos.
Trara beneficios as organizacdes que compdem o Sistema de Defesa Social
do Estado, tais como a padronizagdo dos formularios dos registros de
ocorréncias policiais, consisténcia dos dados (uma vez que interage com
outros sistemas de Seguranca Publica do Estado), identificacdo e envio
automatico a autoridade policial competente para a investigacao do fato,
transparéncia ao andamento do fato através do fluxo de justica criminal e
producédo de estatisticas criminais no &mbito estadual sobre uma Unica fonte
de dados, com maior grau de confiabilidade.

Além disso, 0 REDS é uma ferramenta estratégica e operacional, uma vez
gue monitora os indicadores de criminalidade, permitindo a redefinicdo das
politicas de Seguranga Publica e monitora a dindmica da criminalidade,
permitindo a otimizacdo dos recursos operacionais existentes. (MINAS
GERAIS, 2008, online??).

Comparando-se o REDS ao boletim de ocorréncia realizado manualmente em
formularios impressos, além das vantagens relativas ao fluxo, padronizacdo dos
registros, possibilidade do acompanhamento da ocorréncia, transparéncia e a
producéo de estatistica, tem-se o relevante aspecto relacionado a espacializagédo das

ocorréncias:

Disponivel em <https://www.policiamilitar.mg.gov.br/portal-
pm/13rpm/conteudo.action?conteudo=12021&tipoConteudo=noticia>. Acesso em 28 ago. 2021

10 Disponivel em: <http://www.seguranca.mg.gov.br/component/gmg/page/356-integra%C3%A7a0>.
Acesso em: 27 mar. 2021.
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Outra grande conquista refere-se a informatizacdo do processo de
elaboracéo dos boletins de ocorréncia, por intermédio do sistema de Registro
de Eventos de Defesa Social (REDS), o que possibilita a espacializa¢do das
ocorréncias policiais e o geoprocessamento dos crimes.

O uso das geotecnologias tem se disseminado no campo da seguranga
publica, considerando que 0 mapeamento dos crimes no tempo e no espaco,
contribui de forma significativa para a prevencao e controle da criminalidade.
(MINAS GERAIS, 2013, p.10).

Os milhdes de boletins de ocorréncia registrados formam um robusto banco de dados,
gue contém informacdes das mais variadas naturezas e, ndo necessariamente,
adstrito a crimes. Assisténcias diversas, operacdes policiais preventivas, ocorréncias
do Corpo de Bombeiros Militar, relato de perda de objetos e documentos, acidentes

de veiculos, dentre tantas outras ocorréncias também comp&em o banco de dados.

Além de permitir um registro padronizado e proporcionar maior transparéncia e
eficiéncia, a base de dados do REDS permite que o policial militar realize pesquisas
diretamente na plataforma sobre ocorréncias, envolvidos, veiculos, objetos e qualquer
outro campo parametrizado que tenha sido adicionado. Dessa forma, o policial pode
pesquisar, por exemplo, se um determinado veiculo ja figurou em algum evento
pretérito ou se determinado objeto, pelo nimero de série ou caracteristica distintiva,
consta de algum registro anterior em que tenha sido alegado furto, roubo ou extravio

deste.

Sado varias as possibilidades que podem proporcionar maiores informacdes para
auxiliar atuacéo do policial militar em sua atividade. A base de dados do REDS
também é fonte para outras ferramentas, como o aplicativo QAPP, que sera abordado

mais adiante.

Outra funcionalidade do Sistema REDS diz respeito ao fato de que o cidaddo que
solicita o registro de uma ocorréncia pode obté-la pela internet (MINAS GERAIS, 2021,
online!?). Além disso, ao entrar no site da PMMG surge uma pesquisa para o cidaddo
preencher, respondendo a questbes sobre a satisfacdo dos servigos prestados pela

Policia Militar. O resultado da pesquisa tem por objetivo potencializar acdes voltadas

11 pisponivel em: www.policiamilitar.mg.gov.br/portal-pm/boletim.action. Acesso em: 31 mar. 2021.
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para melhoria dos processos de avaliagcado da qualidade do servico e da sensagéo de

segurancga'?.

Outra importante ferramenta tecnolégica € o Videomonitoramento, trata-se de um dos

servicos previstos no portfélio da PMMG e esté assim definido:

Videomonitoramento (Vm) — consiste em servico caracterizado pelo
emprego de tecnologias de video-vigilancia em vias e locais publicos com o
intuito de potencializar a presen¢ca da PMMG e aperfeicoar o uso de recursos
humanos e logisticos, provendo seguranca objetiva e subjetiva para as
pessoas e protecdo para o patrimonio publico. Destina-se ao monitoramento
de pessoas, veiculos, objetos e eventos de interesse da Defesa Social com
foco primario na prevengdo ao delito e na repressdo qualificada,
caracterizada pela disponibilidade de imagens que auxiliem na identificacéo
de transgressores ou contribua com o processo de persecucao penal (MINAS
GERAIS, 2019d, p. 10, grifo do autor).

O videomonitoramento é caracterizado pela possiblidade de integracdo com outros
sistemas, como os de leitura de placas e de reconhecimento facial. Além disso, 0
namero de cameras sob a vigilancia da PMMG pode ser expandido sem custos

mediante convénios e acordos com 6rgéos publicos'® ou com a iniciativa privada:

O videomonitoramento pode ainda ser integrado com os sistemas da PMMG
para realizar a leitura de placas veiculares e dessa maneira rastrear veiculos
com sinalizagdo de furto/ roubo. Nesse sentido, destaca-se a tecnologia
utilizada nas bases do Projeto “Seguranga Comunitaria” que possuem
cameras que podem ser integradas ao sistema de videomonitoramento.
Além de fomentar a implementagcédo dos sistemas de videomonitoramento
com o0 apoio de parceiros, a PMMG também ira buscar captar parcerias com
instituicdes que ja possuem sistemas de videomonitoramento para ter acesso
a tais sistemas, nos termos do que preconiza a Resolucdo n. 4726/18 — CG.
Nessa linha, recentemente a Institui¢cdo firmou convénio junto a Federagdo
Brasileira de Bancos (FEBRABAN), por meio do qual conseguiu acesso a
cameras de vigilancia instaladas em agéncias bancarias.

Ressalta-se que o fomento a captacéo de parcerias para ampliar os servigcos
de videomonitoramento culminara em excelentes ganhos para 0 servigo
operacional sem o aumento dos gastos publicos (MINAS GERAIS, 2019c, p.
108).

12 32 RPM E A MELHOR COLOCADA EM PESQUISA DE SATISFACAO DO ATENDIMENTO.
Disponivel em: <https://www.policiamilitar.mg.gov.br/portal-
pm/3rpm/conteudo.action?conteudo=231581&tipoConteudo=noticia> Acesso em 25 jul. 2021.

13 Prefeitura e 92 RPM assinam ordem servico para reestruturacdo da sede do Copom. Disponivel em:
<https://www.uberlandia.mg.gov.br/2019/12/20/prefeitura-e-9a-rpm-assinam-ordem-servico-para-
reestruturacao-da-sede-do-copom/>. Acesso em: 28 mar. 2021.
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O Sistema Hélios é outra ferramenta tecnolégica em uso na PMMG. Seu objetivo é
capturar através de cameras placas de veiculos e realizar comparagcdo com
determinados bancos de dados. Martins (2018) define o Hélios um conjunto de
softwares com 0 objetivo de receber imagens de veiculos (com suas respectivas
placas de identificacdo) para comparar com o banco de dados integrado ao sistema
ou uma lista de interesse previamente cadastrada pelo usuario e emitir alertas de
deteccbes de veiculos de interesse e com irregularidades diversas, incluindo
sinalizacbes de roubo, furto, pendéncias administrativas ou restricdes judiciais,

consultas historicas acerca de deteccdes anteriores (MARTINS, 2018).

Em suma, o Hélios é um sistema de consulta, alerta e monitoramento de veiculos.
Existem cameras da PMMG ou de parceiros que fazem a leitura de placas e confronta
com a base de dados de veiculos. As possibilidades sdo variadas, dentre elas pode-
se citar: o monitoramento de determinada localidade onde existem cameras
instaladas; a pesquisa de determinado veiculo a partir da placa ou de seu fragmento,
bem como do modelo, cor e marca, de cadastros prévios de veiculo suspeito
cadastrado pelo policial militar; alarmes de veiculo furtados, roubados ou com alguma
restricdo administrativa ou judicial, dentre outros (MINAS GERAIS, 2019c).

Figura 3 - Tela do Sistema Hélios com resultado contendo endereco, foto dos veiculos com data,

hora e local, apos ser inserido pesquisa de veiculo modelo “UNO” de cor branca

e BRANGA - D= im0 0800 ©  MS 2soar O 1800 © [ Todosveiouos

st Hoje 100724
FIATIUNO ILLE ECONOMY

Fonte: Acervo pessoal (Captura realizada pelo autor em 25 mar. 21).
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Figura4 - Tela do Sistema Hélios com o modelo “UNO” e cor branca inserido como parédmetro em

determinado periodo retornando enderecgo, foto do veiculo com data, hora e local e

informacdes georreferenciadas.

Martins (2018) apresenta a individualizacédo do uso do Hélios nas seguintes situacdes:
em operac0des blitz de transito, em patrulhamento, em perseguicéo policial ou cerco e
bloqueio e por equipes de Inteligéncia Policial e outros casos especiais e afirma que
recursos de Inteligéncia Artificial podem ser agregados com desenvolvimento de
novas funcionalidades (MARTINS, 2018). Dessa forma, € possivel inferir que quanto
maior for o nUmero de cameras com a tecnologia apropriada, seja ela equipamento
adquirido pela PMMG ou em parceria com instituicées publicas ou privadas, bem
como a quantidade de banco de dados disponiveis e a capacidade de processamento,

maiores sao as possibilidades do uso da ferramenta.

Um exemplo de potencialidade ampliada ocorre quando do compartilhamento de
sistemas de leitores de placas semelhantes, como o CORTEX?!, utilizado pela Policia

Rodoviaria Federal.

A Ultima ferramenta tecnologica utilizada pela PMMG a ser apresentada nesta
pesquisa € o QAPP, um aplicativo para dispositivos méveis criado pela Instituicdo que

14 A plataforma de cursos a distancia da Secretaria Nacional de Seguranga Publica oferece o curso de
“Introducdo a Plataforma de Monitoramento CORTEX” destinados aos profissionais das forgcas
policiais, integrantes do Sistema Nacional de Seguranca Publica. Disponivel em:
<http://portal.ead.senasp.gov.br/academico/copy_of_editoria-
a/AtuacaolntegradadeSegurancaPublicaCORTEX>. Acesso em: 9 ago. 2021.
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esta disponivel para download nas principais lojas de aplicativo'®.Seu acesso é restrito
aos policiais miliares e seu nome remete a juncéo do codigo utilizado no radio “QAP”,
cujo significado é “na escuta”, com a sigla “app”, conhecida como abreviagado de

aplicativo.

Figura 5 — Tela principal do QAPP.

O © @

Individuos Condutores Veiculos

H G 0O

Envolvidos Mensagens PA Comandante

@ @ @

Helio

O

COVID-19

Celulares Codificador

7]

Fonte: Acervo pessoal. (Captura de
tela do telefone realizada
pelo autor).

Vale (2018) realizou uma pesquisa sobre o uso do aplicativo QAPP como apoio ao
policiamento orientado pela Inteligéncia de Seguranca Publica. Segundo o autor, o
QAPP apoia o policial empregado no policiamento ostensivo, com informacfes
produzidas de forma célere e eficaz, sendo considerado importante para a Instituicéao,
em face da quantidade disponivel de dados existentes, além de desonerar 0s outros
meios de comunicacdo para realizacdo de consultas que sdo possiveis de serem
feitas no aplicativo (VALE, 2018).

O aplicativo QAPP, dentre outras funcionalidades, possibilita que o policial militar

possa consultar prontuario de suspeitos; verificar as ocorréncias policiais cadastradas

5Disponivel em:
<https://play.google.com/store/apps/details?id=br.gov.mg.policiamilitar.gapp&hl=pt&gl=US>.
Acessoem: 28 mar. 2021.



37

no REDS em que determinado individuo se envolveu; informagdes de veiculos a partir
de placas consultadas; informacdes de condutores; rastreamento de celulares
furtados ou roubados; além da integracdo com o Sistema Hélios.

Nessa secdo foram apresentados aspectos relacionados a PMMG, abordagem
necessaria uma vez que o objeto da pesquisa é a aplicacdo de ferramentas de Big
Data aplicados na atividade operacional da Instituicdo. Foram apresentadas as
atribuicoes legais da PMMG, a maneira como ela se organiza para cumprir suas
atividades, bem como a forma e as circunstancias do seu emprego. Por fim, foram
apresentadas algumas das principais ferramentas tecnolégicas utilizadas pela PMMG.
Na secao seguinte sera abordado o conceito de Big Data e como ele tem sido aplicado

pelas forcas de seguranca.
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3 BIG DATA E SEGURANCA PUBLICA

Nesta secdo sera abordado o conceito de Big Data, algumas de suas principais
caracteristicas e revisdo de trabalhos que apontam sua aplicacdo em diversas
atividades. Antes, entretanto, serdo apresentados alguns conceitos introdutérios
relacionados a producdo do conhecimento necessarios para se chegar ao conceito e

compreensao do Big Data.

3.1 Arqueologia da produc¢édo do Conhecimento

Para inserir a tematica do Conhecimento torna-se importante abordar a histéria do
pensamento sobre o tema. Antes de falar em termos de Conhecimento, € preciso
conhecer o ciclo que antecede sua formagdo e alguns conceitos necessarios que
serdo visitados de maneira muito breve a seguir, mas que permitirdo conhecer a

arqueologia da producédo do Conhecimento.

O primeiro elemento ao se falar de Conhecimento é o dado. Segundo Davenport e
Prusak (1998, p. 2), dado é o “[...] conjunto de fatos distintos e objetivos, relativos a
eventos”. Dessa maneira os dados podem ser entendidos como uma sequéncia de
nameros e/ou palavras sob nenhum contexto especifico, e que, portanto, nao
possuem relevancia. Porém, os dados sdo pontos de partida para gerarem a
informacédo. Essa, por sua vez, pode ser compreendida como “[...] dados
interpretados, dotados de relevancia e propésito” (DRUCKER, 1999, p. 32). Dessa
forma, a interpretacdo € que da significancia ao dado, gerando informacdes.
Conhecimento, segundo Davenport e Prusak (1998), “[...] pode ser comparado a um
sistema vivo, que cresce e se modifica a medida que interage com o0 meio
ambiente”(DAVENPORT e PRUSAK, 1998, p.6). Ou seja, o Conhecimento é a

informacé&o organizada e com o entendimento de seu significado.

Os dados ndo possuem relevancia isoladamente, sua importancia esta relacionada
por ser matéria-prima essencial para a criagdo da informacado. Ja a informacéo, em
regra, é desprovida de significado e o seu valor é baixo, ela tem por finalidade exercer
algum impacto sobre o julgamento do destinatario. Com relacdo ao processo de

formacdo do Conhecimento, esse se inicia por meio de eventos que ocorrem e, por
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sua vez, geram fatos e dados. Os dados, quando devidamente tratados, manipulados
e interpretados, geram informagdes. Ja as informacdes, quando testadas, validadas e

codificadas, transformam-se em Conhecimento (SANTIAGO, 2020).

O processo em que os dados se tornam informacdo € composto pelos seguintes
métodos: contextualizagdo, categorizacdo, calculo, correcdo e condensacao. A
contextualizacdo diz respeito a finalidade dos dados coletados, a categorizacao esta
relacionada a sua organizacdo em unidades de andlise, o célculo em verificar quais
dados podem ser analisados matematicamente, a corregao com a eliminagéo de erros

e a condensacao com a criacao de sumarios (SANTIAGO, 2020).

Ja segundo Myatt (2008%°apud GOMES; BRAGA, 2017, p. 46-47), existe um elemento
a mais na hierarquia, na qual o Conhecimento ocupa o ultimo estagio, sendo composta
por: Instintos, que sé&o filtros experimentais ou emocionais; Dados (raw data), que
sdo estatisticas ou entradas aleatérias; Informacéo, que sédo cole¢cdo de dados
processados com significado e contextualizacéo e; por ultimo, o Conhecimento, que

€ uma informacdo assimilada, testada e ou validada por meio de analise.

Em outra perspectiva, Jennifer Rowley (2007) acrescenta o elemento Sabedoria na
hierarquia. Os Dados seriam, segundo a autora, descricdes objetivas elementares,
desorganizadas e ndo processadas, ja que ainda ndo foram interpretados e
contextualizados. A Informacgéo diz respeito aos dados que foram contextualizados
e, dessa forma, adquirem valores e propoésitos. Conhecimento é a combinacao de
dados e/ou informacdo organizada e processada que da origem a experiéncia,
aprendizagem acumulada e especializagéo aplicada a um determinado problema ou
atividade. JA a Sabedoria seria a capacidade de aplicar o comportamento mais
adequado tendo em conta o que é conhecido e o que é considerado como bom sob a

perspectiva ética e social.

Os dados, nas diferentes abordagens vistas, sdo a matéria-prima do conhecimento.

Segundo Camilo (2010), eles podem ser classificados como qualitativos e

16 MYATT, Mike. Leadership Matters... the CEO Survival Manual: What It Takes to Reach the Isuite
and Stay There. Mike Myatt, 2008.
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guantitativos. Os quantitativos sdo representados por valores numéricos e 0s
gualitativos contém valores nominais e ordinais (categdricos). Para se aplicar os
algoritmos de mineracao de dados é necessario conhecer os tipos de dados, prepara-
los e explora-los (CAMILO, 2010).

Outra classificacdo possivel dos dados € em relacdo a sua estrutura: dados

estruturados, semiestruturados e nao estruturados.

Existem dois tipos bésicos de dados, os estruturados e ndo estruturados.
Dados estruturados sdo dados que vem repetidamente no mesmo formato e
leiaute, geralmente oriundos dos sistemas transacionais enquanto dados ndo
estruturados refere-se ao fato de que nenhuma estrutura identificavel esta
disponivel, seja por meio de metadados ou pelo seu proprio contetido. Dados
estruturados sdo convenientemente armazenados em registros na base de
dados, onde existem atributos, chaves, indices, tabelas e assim por diante.
Os dados néo estruturados existem na forma textual e n&o textual. Dados ndo
estruturados textuais ocorrem em varios locais como e-mails, conversas via
chat, apresentacdes e muito mais. Dados néo estruturados que ndo sdo
textuais sao geralmente elementos graficos e imagens, incluindo, mas néao se
limitando a, fotografias, radiografias, ressonancias magnéticas, diagramas e
ilustracdes. Enquanto a tecnologia atual ainda é restrita em lidar com dados
nao textuais de forma simples, os dados nédo estruturados textuais podem ser
capturados e manipulados. [...] De fato os dados nado estruturados textuais se
dividem em duas classes: dados néo estruturados e semiestruturados. Dados
ndo estruturados séo representados pelo texto escrito de forma livre (INMON
et al., 2008'7apud NAPOLLI, 2011, p. 27 e 28).

Ja em relacdo a fonte, as informacdes eletrdnicas podem ser geradas de duas formas:
digital ou analdgica. As informacdes de origem digital sdo aquelas criadas por meio
da insercdo de dados em um sistema de processamento como, por exemplo, um
cligue do mouse em um site. As informa¢des geradas do modo analdgico surgem a
partir de dados do mundo fisico, ndo se encontrando disponiveis em meios eletrénicos

até serem capturadas por um sensor, que a transforma no formato digital. Esses

sensores podem ser cameras, microfone etc. (GOMES; BRAGA, 2017).

Atualmente existem varios bancos de dados em empresas e varios tipos de
instituicdes. Esses bancos de dados tiveram a sua origem para os mais diversos fins.
Entretanto, conforme observa Camilo (2010), as instituicdes perceberam que somente
armazenar dados € inutil. Eles devem ser tratados e utilizados para subsidiar
decisdes. Uma vez que o cenario atual envolve diversos bancos de dados de natureza

diversa a analise manual se torna critica, € cada vez mais necessario o uso de

17 INMON, William Harvey. Como construir o Data Warehouse. 2 ed., Rio de Janeiro: Campus, 2008.
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ferramentas automaticas que consolidem os dados de fontes diversas em uma
estrutura padronizada, da qual seja possivel realizar consultas e inferéncias (CAMILO,
2010).

O processo de selecéo dos dados deve ser precedido da descoberta do que se deseja
conhecer, uma vez que existem centenas de milhares de fontes de informacao
produzindo informagdes a todo instante. Uma estrutura de monitoramento consolidada
fornece acesso a todos os tipos de fontes, restringindo automaticamente os resultados

para aqueles que séo relevantes para o objeto desejado (GOMES; BRAGA, 2007).

O processo de sele¢cédo, embora pareca simples, envolve a consideracéo de diversas
etapas, tais como: limpeza dos dados, evitando que valores errados sejam
considerados na analise; padronizacéo de valores, uma vez que o mesmo dado pode
ter um valor em uma fonte e outro valor em outra; transformacéo de alguns dados
simples em dados derivados, evitando um nimero excessivo de variaveis (CAMILO,
2010).

Nessa mesma senda, Gomes e Braga (2007, p. 61) afirmam que:

Nos tempos atuais, o volume de dados eletrbnicos disponiveis cresceu
assustadoramente, em parte pela ascenséo das redes sociais e em parte pelo
crescimento da utilizacao de dispositivos moveis, dispositivos de vigilancia e
uma diversidade de rede de sensores. Este fato, dependendo da natureza do
negécio, tem um impacto relevante nos esforcos necessarios para o
monitoramento de determinadas fontes de informacéo na etapa de coleta de
informacdes. [...] (GOMES; BRAGA, 2007, p. 61).

Dessa forma, o processo da descoberta de conhecimento consiste em tratar os dados
brutos provenientes de diferentes fontes, de forma que se obtenha a informacéo e, a
partir dessa, o Conhecimento. Surge, entdo o chamado Knowlegde Discovery*¥(KD).
Existem duas principais abordagens para o KD: uma baseada em dados estruturados,
chamado Knowlegde Discovery in Databases?®® (KDD) e outra baseada em dados néo-
estruturados, chamada Knowlegde Discovery fromText?° (KDT) (CAMILO, 2010).

18 Descoberta do conhecimento (traducao livre).
19 Descoberta do conhecimento em banco de dados (traducéo livre).
20 Descoberta do conhecimento do texto (traduc&o livre)
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Fayyad (1996%'apud CAMILO, 2010, p. 21), define assim o KDD:

[...] processo nao trivial de identificagdo de novos padrdes validos, Uteis e
compreensiveis. O principal objetivo desse processo esté ligado a descoberta
de relacionamentos e dados implicitos em registros de bancos de dados,
através do estudo e desenvolvimento de processos de extracao de
conhecimento.

Figura 6 - Visao geral do processo de KDD.
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Fonte: Camilo (2010, p. 22).

As etapas constantes da Figura 6 iniciam-se com a Selecdo, oportunidade em que
sdo definidos os objetivos pretendidos e a partir dai selecionados os dados que
possam contribuir para o processo. Na etapa seguinte, Pré-processamento e
Transformacéo, séo realizadas operacdes que visam padronizar e uniformizar os
dados e compreendem nas operacdes de extracdo e integracdo, transformacao,
limpeza, selecéo e reducéo. Na sequéncia tem-se a Mineragéo de Dados, etapa em
gue sao aplicadas diversas técnicas (inteligéncia artificial, aprendizado de maquina,
redes neurais, estatistica, reconhecimento de padrdes, entre outras), para que sejam
extraidas deles informacdes. Finaliza-se com a Avaliacdo, na qual os resultados
obtidos sdo analisados, validados e distribuidos. Os ajustes necessarios sao feitos e

0 processo recomeca (CAMILO, 2010).

Com o advento e popularizacdo da Internet teve inicio a geragcdo de um grande

contingente de informagdes ndo estruturadas e semiestruturadas. I1sso possibilitou o

2IFAYYAD, U.; PIATETSKY-SHAPIRO, G.; SMYTH, P. From Data Mining to Knowledge Discovery
in Databases. American Association for Artificial Intelligence, 1996.
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surgimento de uma nova area de descoberta de conhecimento, intitulada Knowledge

Discovery from Texts (KDT).

O processo de KDT possui etapas similares as do KDD: os documentos relevantes a
uma consulta sao coletados, realiza-se o pré-processamento visando eliminar termos
desnecessarios, corrigir a ortografia e padronizar os textos para, em seguida, serem
aplicadas técnicas de mineragao para extrair as informacdes contidas nos dados. Por

fim, séo interpretadas e dos resultados produz-se o Conhecimento.

Dentro desse contexto, tem-se a Mineracdo de Dados, que pode ser compreendida
como um conjunto de técnicas que envolve métodos de aprendizado da maquina e
estatistica e que tem por objetivo extrair informacdes relevantes (padrdes) de dados,
incluindo analise de agrupamento (clustering), classificacdo, regresséo e aprendizado
de regras de associacdao (GOMES; BRAGA, 2007).

Larose,?? (2005) classifica a Mineracdo de Dados de acordo com as tarefas que

podem ser realizadas, sendo as mais comuns:

Descricdo (Description): utilizada para descrever os padrdes e tendéncias
reveladas pelos dados. A descricdo geralmente oferece uma possivel
interpretacdo para os resultados obtidos. E muito utilizada em conjunto com
as técnicas de analise exploratéria de dados, para comprovar a influéncia de
certas variaveis no resultado obtido.

Classificagao (Classification).: uma das tarefas mais comuns, a
Classificacao visa identificar a qual classe um determinado registro pertence.
Nesta tarefa, o modelo analisa o conjunto de registros fornecidos, e cada
registro indica a qual classe ele pertence, a fim de “aprender” como classificar
um novo registro (aprendizado supervisionado). [...].

Estimacéao (Estimation) ou Regresséao (Regression): a estimacao € similar
a classificagao, porém € usada quando o registro € identificado por um valor
numeérico € nado um categorico. Assim, pode-se estimar o valor de uma
determinada variavel analisando os valores das demais. [...]

Predicdo (Prediction): a tarefa de predicdo é similar as tarefas de
classificagdo e estimagao, porém ela visa descobrir o valor futuro de um
determinado atributo. [...]

Agrupamento (Clustering): a tarefa de agrupamento visa identificar e
aproximar os registros similares. Um agrupamento (ou cluster) é uma colecao
de registros similares entre si, porém, diferentes dos outros registros nos
demais agrupamentos. Esta tarefa difere da classificagédo, pois ndo necessita

22 | AROSE, D. T. Discovering Knowledge in Data: An Introdution to Data Mining. John Wiley and
Sons, Inc., 2005.
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gue o0s registros sejam previamente categorizados (aprendizado néo-
supervisionado). Além disso, ela ndo tem a pretensao de classificar, estimar
ou predizer o valor de uma variavel. Ela apenas identifica os grupos de dados
similares.

Associacdo (Association): a tarefa de associagéo consiste em identificar o
relaciona mento entre atributos. Eles se apresentam na forma: SE atributo X
ENTAO atributo Y (X =Y). E uma das tarefas mais conhecidas devido aos
bons resultados obtidos, principalmente nas anadlises da “Cestas de Compras”
(Market Basket), em que identificamos quais produtos séo levados junto pelos
consumidores [...]. (LAROSE, 2005 apud CAMILO, 2010, p. 24-25, grifo do
autor)

Enquanto a Mineragdo de Dados visa descobrir as informacdes implicitas em bancos
de dados, a Mineracao de Textos visa extrair informacdo Util em textos. Ela surgiu da
interseccdo de varias areas de pesquisa, tais como Recuperacdo de Informacéo,
Processamento de Linguagem Natural, Extracdo de Informacdo e Mineragcdo de
Dados (CAMILO, 2010).

Segundo Dixon?3 (1997) as principais etapas da Mineracdo de Textos sao:

Recuperacdo de Informacdo: momento de localizagao e recuperacéo dos
documentos com base na solicitagdo do usuario. Nesta etapa é possivel a
extracdo de termos que representam o0s documentos, possibilitando a
comparacao direta entre os termos e a consulta do usuério. A Recuperagéo
de Informacéo auxilia no processo de indexacéo. [...]

Extracdo de Informac&o: os itens relevantes sao extraidos dos documentos
possibilitando a sua representacdo em formato tabular. Nesta etapa podem
ser extraidas informag8es semanticas e lexicais dos dados textuais. [...]

Mineracado de Informacgao: aplicac@o das técnicas de Mineragdo de Dados
sobre os resultados tabulados. [...]

Interpretacdo: os resultados obtidos sdo analisados e interpretados. Os
ajustes sdo feitos e caso se faga necessario, o processo se repete. Dixon
(1997 apud CAMILO, 2010, p.29-30),

Tanto 0s governos quanto os setores privados estdo usando cada vez mais a
Mineracdo de Dados - isto &, a aplicacdo de tecnologia de banco de dados e técnicas
(como andlise estatistica e modelagem) para descobrir padrées ocultos e
relacionamentos sutis em dados e para inferir regras que permitem a previsdo de

resultados futuros. Muitos esforcos de mineracdo de dados envolvem o uso de

23 DIXON, M. An Overview of Document Mining Technology. Computer Based Learnin Unit.
University of Leeds, 1997.
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informagdes pessoais extraidas de bancos de dados mantidos tanto pelo setor publico

como pelo setor privado (GAO, 2004).

Outro conceito também importante no contexto da producédo do conhecimento é o da
Inteligéncia Artificial (IA), muita associada ao conceito de Big Data (tratado na proxima
secdao). Como o proprio nome remete, trata-se de maquinas que podem realizar e
aprender tarefas. Conforme Lee (2019), os pioneiros da IA tinham na década de 1950
uma misséo original ambiciosa e ao mesmo tempo bem definida: recriar a mente
humana em uma maquina. O autor afirma que, na década de 1980, prevaleciam duas
abordagens para a IA, uma abordagem “baseada em regras” e outra em ‘“redes
neurais”. Para tentar explicar didaticamente para um leigo a diferenca entre elas, o
autor apresenta um exemplo de aplicacdo de ambas: a identificacdo de um gato em
uma imagem. Na abordagem “baseada em regras” a maquina tenta estabelecer regras

no estilo “se — entdo” para a tomada de decisdo, confrontando a imagem com regras
pré-estabelecidas. Ja na abordagem de “rede neural” o sistema seria alimentado com
fotos com rétulos “com gato” e “sem gato”. Com base nesse banco de dados, a
magquina poderia comparar a foto entre as milhées disponiveis para verificar com qual

ela se relaciona®* (LEE, 2019).

Como é possivel deduzir, quanto maior o volume de dados (no caso do exemplo fotos
rotuladas como “com gato” ou “sem gato’) mais apurada tende a ser decisao.
Continuando a explicacéo, Lee (2019) afirma que a IA baseada “redes neurais” eram
limitadas por dificuldade em atingir varias camadas de neurdnios artificiais, entretanto,
em meados dos anos 2000 foi descoberto uma maneira de se treinar as novas
camadas de redes, multiplicando sua capacidade. A partir dai essas “redes neurais”
passaram a ser conhecidas como “aprendizado profundo” e seu potencial para decifrar
a fala humana, tradugédo, reconhecimento de imagem, identificar fraudes, prever
comportamento de consumidores, dirigir um carro, dentre outras possibilidades,
passaram a ser pauta de pesquisadores e diretores executivos de empresas de
tecnologia (LEE, 2019).

24 Em aplicativos de redes sociais este tipo de aprendizado fica nitido. No Google Fotos, por exemplo,
o algoritmo consegue reconhecer objetos, animais e identificar as pessoas na imagem através do
reconhecimento facial. Em algumas ocasides o programa pergunta ao usuario se a pessoa nha
imagem corresponde a determinado rétulo, para assim aprimorar-se.
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LEE (2019) ensina ainda que existem quatro ondas da IA: 1A de Internet, 1A de
Negdcios, IA de Percepcéo e IA Autbnoma. Em sintese, o autor diz que a IA de Internet
esta relacionada em grande parte aos motores de recomendacé@o por algoritmos
contidos na internet e utilizam como base os dados coletados da prépria rede. A IA de
Negdcio tem relacdo com a mineracdo de dados na busca por padrdes ocultos
utilizando banco de dados especificos e podem ser utilizadas desde para determinar
o risco de um empréstimo, como para auxiliar na emissao de diagnoésticos médicos ou
sentenciar condenados. A IA de Percepcdo tem relacdo com a coleta de dados
analégicos e sua transformacdo em dados digitais, como diferencial de que a IA faz a
interpretacdo desse dado?°. Ao contrario das anteriores, ela necessita de investimento
em hardware para captura e transmissao de dados. Por ultimo tem-se a IA Autbnoma,
gue consiste em maquinas que podem ver e ouvir 0 mundo a sua volta, interagir com

o ambiente e molda-lo. Exemplo sdo os carros e drones?® autbnomos (LEE, 2019).

3.20 que é Big Data

Considerando o aumento do volume de dados nao-estruturados foi preciso um
incremento na tecnologia de analise que permitisse operar com maior capacidade no

trabalho com diferentes tipos de midias, como videos e audios, entre outros.

Ferramentas tradicionais de processamento e armazenamento, tais como
banco de dados relacionais, ndo sdo capazes de tratar big data
completamente, uma vez que o fendmeno lida com dados estruturados e ndo
estruturados. Os dados desestruturados ou qualitativos incluem videos,
textos livres, gravacdes de audio, midia social, féruns online, o que os torna
dificeis de serem quantificados ou transformados em estruturados (HAMADA,;
NACIFF, 2018, p.200).

25 Anteriormente, nesta mesma secao, foi tratado sobre a fonte de dados analdgica, que sdo as geradas
partir de dados do mundo fisico, ndo se encontrando disponiveis em meios eletrénicos até serem
capturadas por um sensor, que a transforma no formato digital. (GOMES; BRAGA, 2017, p. 62). A
diferenca da IA nestes casos € que ela captura e interpreta estes dados. Por exemplo, uma camera
de seguranca pode capturar a imagem de uma pessoa e armazenar esta imagem. Este processo
relacionado a IA pode categorizar esta pessoa, identifica-la ao comparar com banco de dados
disponiveis e emitir alertas de acordo com comportamentos programados.

% Sobre drones auténomos, verifica-se a importante preocupacao de SILVA (2017) em sua Dissertacio
de Mestrado sobre a implicacdo de drones em operagfes de guerra. A autora cita que os drones
utilizados em guerra sdo armas letais que estdo evoluindo para um tipo de arma totalmente
autdbnoma e capaz de matar mediante um codigo de programacéo.
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Big Data, segundo Maniyka et al. (20062’apud GOMES; BRAGA, 2007, p. 55), sdo
“[...] conjuntos de dados, cujo tamanho esta além da capacidade de ferramentas

tipicas de software de banco de dados de capturar, armazenar, gerenciar e analisar’.

Segundo Ferguson (2017), o Big Data € um termo que remete para a coleta e analise
de grande conjunto de dados para revelar padrées ocultos ou insights, uma vez que
computadores com grande capacidade de analise podem relevar correlacdes
inesperadas que serdo apontadas como possibilidades em analises preditivas ao
significar essas conexdes através do aprendizado da maquina (FERGUSON, 2017).

Pondera Siegel (2017) que termos como Big Data referem-se mais “[...]Ja cultura e a
habilidade geral de tecndlogos que fazem uma variedade de coisas criativas e
inovadoras com dados, do que aludem a uma tecnologia ou método especifico”
(SIEGEL, 2017, p. 14).

Sobre essa dificuldade de aluséo a uma tecnologia ou método especifico apresentado
por Siegel (2017), De Mauro, Greco e Grimald (2016) afirmam que, devido ao caos no
estado da arte que se encontra o Big Data, faz-se necessario estabelecer limites e as
caracteristicas para que possa haver um desenvolvimento coerente da literatura
nesse campo. Para tanto, foram identificadas quatro perspectivas fundamentais do
Big Data: informacéo, tecnologia, métodos e impacto. A informacao diz respeito aos
sinais digitais, uma representacao da realidade em codigo binério, que € a forma como
0 computador consegue ler as informacdes. Essas informacdes, quando em formato
analégico, devem ser transformadas em digitais por diferentes processos para que
possam ser armazenadas e processadas. A tecnologia diz respeito a um vasto poder
de processamento e transmissao de um grande volume e variedade de dados e em
uma alta velocidade. Os métodos estdo relacionados ao processo de extracdo de
dados, que séo precedidos de sua reestruturacdo e organizacao para que garanta a
gualidade da analise a ser desenvolvida. Por fim, o impacto, que se relaciona com a

capacidade que o Big Data tem de se adaptar as diferentes areas da sociedade e seu

2T MANYIKA, J., CHUI, M., BROWN, B., BUGHIN, J., DOBBS, R., OXBURGH, C.; BYERS A. H. Big
data: The next frontier for innovation, competition, and productivity. McKinsey Global Institute.
2006. Disponivelem:
<http://www.mckinsey.com/insights/mgi/research/technology_and_innovation/big_data_the next_fr
ontier_ for_innovation.>. Acesso em: 25 jul. 2021.
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crescimento nessas areas, fazendo que ele seja integrado ao processo de tomada de
decisdo e modificando as organizacdes (DE MAURO; GRECO; GRIMALD, 2016).

Apesar da dificuldade de encontrar um conceito definitivo para o Big Data, € possivel
melhor compreendé-lo por meio de suas caracteristicas distintivas apontadas por
Gomes e Braga (2007): Volume, Variedade, Velocidade e Veracidade. Volume esta
associado a enorme quantidade de dados. Variedade esta relacionada a pluralidade
de dados, que podem ser estruturados e ndo estruturados. Velocidade diz respeito a
alta capacidade de processamento. Veracidade, por fim, esta ligada a consisténcia
dos dados (GOMES; BRAGA, 2007). Ja sobre os tipos de analises (entregas) do Big
Data, as autoras revelam que podem ser classificadas como descritivas, prescritivas
e preditivas. A analise descritiva fornece uma visdo do passado. A preditiva usa
estatisticas e técnicas para compreender o futuro e apontar o que pode ocorrer. A

analise prescritiva usa algoritmos para indicar o que fazer (GOMES; BRAGA, 2007).

Em varias areas o Big Data tem sido aplicado e seus efeitos sado perceptiveis. O
exemplo trazido por Harari (2016) relata como os algoritmos que operam na bolsa de
valores atuam ndo somente apresentando possiveis cendrios (predicdo) ou mesmo
apontado o que que se deve fazer (prescricdo), mas eles proprios tomando as

decisdes:

[...] A maior parte das transacdes na atualidade ja é gerenciada por algoritmos
de computador, que podem processar em um segundo mais dados do que
um humano em um ano e que podem reagir aos dados mais rapidamente do
gue um humano é capaz de piscar. Em 23 de abril de 2013, hackers sirios
invadiram a conta do Twitter oficial da Associated Press. As 13h07 eles
tuitaram que a Casa Branca tinha sido atacada e o presidente Obama fora
ferido. Algoritmos comerciais que monitoram continuamente as noticias
reagiram de imediato e comecaram a vender acbes como doidos. O Dow
Jones entrou em queda livre e em sessenta segundos caiu 150 pontos, 0
equivalente a uma perda de 136 bilhdes de ddlares! As 13h10, a Associated
Press constatou que se tratava de um embuste e as 13h13 o Dow Jones tinha
se recuperado de quase todas as perdas (HARARI, 2016, p. 315).

Nesse exemplo fica claro os elementos do Big Data: Variedade, Volume, Velocidade
e Variedade, citados anteriormente. A velocidade enfatizada no trecho é demonstrada
como que, em uma sequéncia de poucos minutos, o algoritmo conseguiu tomar
importantes decisdes com informacfes obtidas em tempo real. A variedade fica

evidenciada na busca da fonte de dados: uma conta de uma agéncia de noticia do
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Twitter. Trata-se de um dado ndo estruturado que foi “entendido” pelo algoritmo. A
descricdo também permite subentender que o volume de dados é elevado, uma vez
gue se deduz que varias e diversas devem ser as fontes utilizadas para analise. O
elemento veracidade foi o elemento que teria falhado na analise, ja que a noticia era
falsa, mas, conforme narrado, ocorreu por acéo de hackers e tdo logo foi detectado a
falha na veracidade da noticia as acdes reparatérias foram adotadas de maneira

também automatica.

Sobre o elemento variedade, destaca-se que nem sempre a informacédo € utilizada
para o objetivo que ela foi coletada, mas em uma analise robusta ela pode ser
importante para o resultado. Tal situacéo fica evidenciada na narrativa de Pariser
(2012) sobre como as autoridades americanas obtiveram informagfes sobre os
envolvidos no ataque terrorista ocorrido em 11 de setembro de 2001 nos EUA:

A cacgada aos cumplices dos assassinos do 11 de Setembro foi uma das mais
extensas na historia. Imediatamente apés os ataques, a dimensao da trama
ndo estava perfeitamente clara. Haveria outros sequestradores que nao
foram encontrados? Qual era o tamanho da rede que planejara os ataques?
Durante trés dias, a CIA, o FBI e varias outras agéncias trabalharam dia e
noite para identificar os envolvidos. Os avifes de todo o pais foram proibidos
de decolar, os aeroportos ficaram fechados. Quando a ajuda chegou, veio de
um lugar inesperado. Em 14 de setembro, o FBI ja havia anunciado os nomes
dos sequestradores, e agora pedia — implorava — as pessoas que
apresentassem qualquer informacéo que tivessem sobre o0s criminosos.
Ainda naquele dia, o FBI recebeu uma chamada de Mack McLarty, um ex-
oficial da Casa Branca que era diretor de uma empresa pouco conhecida,
mas muito lucrativa, chamada Acxiom. Assim que 0s nomes dos
sequestradores foram comunicados ao publico, a Acxiom investigou seus
enormes bancos de dados, que ocupam dois hectares no mindsculo povoado
de Conway, no Arkansas, e encontrou informa¢des muito interessantes sobre
os perpetradores dos ataques. De fato, a Acxiom sabia mais sobre onze dos
dezenove sequestradores do que todo o governo dos Estados Unidos —
inclusive seus enderecos antigos e atuais e 0s nomes das pessoas com quem
moravam (PARISER, 2012, p. 43).

Esse outro exemplo destaca a caracteristica variedade do Big Data, uma vez que a
Axcion?® é uma empresa que coleta todos os tipos de dados que ndo sdo,
necessariamente, ligados a atividades terrorista, mas de alguma forma, contribuiram

para esse objetivo:

Talvez nunca saibamos o que havia nos arquivos que Acxiom deu ao governo
(embora um dos executivos tenha dito a um reporter que as informagdes

28 Disponivel em: https://www.acxiom.com/. Acesso em: 01 ago. 2021.
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fornecidas peal Acxiom levaram a deportacdes e acusacdes). Mas veja sO o
gue a Acxiom sabe sobre 96% dos domicilios americanos e meio bilhdo de
pessoas em todo o mundo: os nomes de seus familiares, seus enderecos
atuais e antigos, a frequéncia com que pagam suas contas do cartdo de
crédito, se tém um cachorro ou gato (e de que raga), se sdo canhotos ou
destros, que remédio usam (com base em registros de farmacia). A lista de
dados tem aproximadamente 1500 itens (PARISER, 2012, p. 43).

Dessa forma, a variedade de dados coletados e processados permite que uma
informacédo, em principio sem importancia ou sem relacao aparente com o objeto, ao
ser processada juntamente com grande numero de outras informacbes, pode
descrever situagdes que sejam de interesse. Conforme alerta Ferguson (2017), todas
as vezes que ocorre a interacdo por meio de computadores, sensores, telefones,
cartdbes de crédito, aparelhos eletrénicos e tantos outros equipamentos, uma trilha

digital € deixada com informacdes reveladoras (FERGUSON, 2017).

3.3 A utilizacdo das Ferramentas de Big Data na aplicacédo da lei?®

O objetivo desta subsecéao € contextualizar os conceitos e possibilidades relacionadas
ao Big Data até aqui apresentados com a atividade da policia e de aplicacdo da lei de
maneira geral, além de realizar uma apresentacéo de casos do emprego do Big Data
nessas atividades. Para tanto foi realizada uma revisédo da literatura sobre o tema, de
modo a permitir a observacao de ferramentas aplicadas em diversas situacdes, modos

e locais.

Conseguir armazenar os dados com eficiéncia e utiliza-los para aprimorar a prestacao
do servico € um desafio para as policias. Conforme assevera Manning (2003), a
informacgdo é um aspecto critico da sociedade moderna e essencial do policiamento,
sendo o insumo principal e base da acdo do trabalho da policia (MANNING, 2003).
Ainda sobre o uso da informacéo pela policia, o0 autor destaca seu papel preventivo
guando usada para antecipar os acontecimentos, ao invés de focar na resposta de
eventos ja ocorridos:

Na medida em que a policia é dependente de informacao e precisa confiar no
publico como sua fonte principal de fornecimento, as formas como a policia

29 O termo em inglés comumente utilizado é Law Enforcement (aplicacao da lei, em traducéo livre) e
diz respeito as agéncias relacionadas a aplicagdo da lei (como gabinete da promotoria, dentre
outros) e ndo necessariamente somente as agéncias policiais. A revisdo da literatura englobou a
aplicacdo de ferramentas também nessas agéncias.
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processa, codifica, decodifica e usa a informacdo sao criticas para a
compreensd@o de seu mandato e fungdo. A policia junta diversos tipos de
informacdes e as usa para diferentes fins, orientando-se por suposicdes,
baseadas no senso comum, a respeito de seu trabalho, de sua atuacéo
principal, e nas expectativas de seu publico. A policia junta informagtes
primérias, ou dados "crus", que entdo sédo processadas, no policiamento, para
resolver crimes ou encerrar eventos, transformando-se em informacfes
secundarias. Quando processadas duas vezes, juntadas e formatadas, elas
podem avancar na organizagdo e tornar-se informacdes terciarias ou
"diretivas”. Essas formas da informacao e inteligéncia (informagdes coletadas
para antecipar acontecimentos, ao invés de coletadas em resposta a um
evento em curso) sao percebidas e interagem com as estratégias
operacionais da policia (a alocacdo de recursos para obter um final
preventivo, prospectivo ou reativo) (MANNING, 2003, p. 378).

Manning (2003), ao tratar da Inteligéncia Policial®®, a define como aquela
sistematizada, classificada e analisada, que foi codificada em categorias relevantes.
Ela pode adquirir trés formas: Inteligéncia Prospectiva, Inteligéncia Retrospectiva e
Inteligéncia Aplicada. A Inteligéncia Prospectiva € a informacdo coletada
anteriormente a um crime com base na identificacdo de alvos selecionados e com o
desenvolvimento de alguma teoria de base social ou pela compreensao da natureza,
da aparéncia e da frequéncia do fenbmeno a ser controlado. J4 a Inteligéncia
Retrospectiva é registro do trabalho policial. Dessa forma, por exemplo, apés um crime
em que o0s suspeitos foram pegos, pode-se procurar informacdes nas atividades
anteriores, com o objetivo de investigar ou de juntar dados ao registro. O autor alerta
sobre a dificuldade que é juntar dados relevantes para um determinado crime, isso
porque, mesmo com elevado volume de dados que as policias armazenam, ndo existe
um sistema de metainformagdes central para guardar, recuperar ou cruzar todos
esses dados. Dessa forma, cria-se uma dependéncia da boa memodéria individual de
policiais, do julgamento perspicaz e da paciéncia. A Inteligéncia Aplicada é aquela que
€ significativa quando h& evidéncias sobre os suspeitos. Ela busca associar nomes de
suspeitos ja anteriormente conhecidos com atos determinados. Seu uso criativo é a
base para os grandes filmes de detetives, mas € surpreendentemente ausente no dia
a dia dos trabalhos dos detetives (MANNING, 2003).

Uma caracteristica do Big Data é variedade de dados. Assim, os dados utilizados na

producao do Conhecimento para a Seguranca Publica ndo necessariamente precisam

30A Inteligéncia, conforme definida na citagdo pelo autor, € um produto resultante do tratamento dos
dados e ndo se confunde com a Inteligéncia de Seguranca Publica e suas derivacdes, que
necessariamente envolvem dados sigilosos em suas andlises que sdo obtidos através de operacdes
de busca por agentes especializado dos servigcos de inteligéncia.
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ser relacionados a banco de dados da policia ou justica. Nesses termos, Wyllie (2013)

apresenta como fatores demograficos e econémicos, por exemplo, podem ser Uteis

na analise de dados para a policia compreender o crime:

O termo “Big Data” significa essencialmente a capacidade de extrair grandes
guantidades de dados de diversas fontes, entender a precisdo e
confiabilidade desses dados e, em seguida, fazer andlises criticas - e as
vezes decisfes dificeis - com base no que vocé aprendeu.

Essa capacidade €& composta por solugbes de software complexas
executadas em supercomputadores, juntamente com um tesouro de
informacdes baseado em carbono conhecido como analista de crime.

Além das tecnologias mencionadas, as solugdes de “Big Data” incorporam
coisas como aplicativos de zoneamento para vender bebidas alcodlicas -
afinal, bares e lojas de conveniéncia tém uma atracdo gravitacional bem
conhecida para certas marcas de comportamento criminoso.

Licencas de construcdo e autorizacbes para reformas podem sinalizar a
probabilidade de roubo de materiais de construcéo ou equipamentos pesados
no curto prazo e uma mudanca na demografia de um bairro no longo prazo.
A abertura planejada de uma loja de varejo sofisticada (ou com desconto,
nesse caso) e outro (s) fator (es) que possam contribuir com uma viséo util
para um plano ou andlise de um problema podem e devem ser incluidos.

Os dados do censo também podem fornecer percepgdes significativas sobre
a compreensdo das necessidades de uma comunidade.

Ao coletar e compreender esses tipos de dados estruturados e néo
estruturados, os analistas criminais podem ajudar os comandantes da policia
a entender melhor os fatores econémicos e demograficos subjacentes para
uma determinada area que podem ajudar a explicar por que as tendéncias
ocorrem. Respostas apropriadas podem entédo ser criadas (WYLLIE, 2013,
nado paginado, traduzido pelo autor3).

Na pesquisa de Perry et al.(2020) intitulada Predictive Policing: The Role of Crime

Forecasting in Law Enforcement Operations,3? é apresentado o policiamento preditivo

como importante tipo de analise de dados com foco na prevencédo e solucdo de

problemas relacionados a Seguranca Publica. Na obra, o policiamento preditivo é

definido como a aplicacdo de técnicas de analise quantitativa para identificar alvos

31The term “Big Data” essentially means the ability to mine huge amounts of data from diverse sources,

32

understand the accuracy and reliability of that data, and then make critical analyses — and
sometimes difficult decisions — based on what you’ve learned. This capability is comprised of
complex software solutions running on supercomputers coupled with a carbon-based treasure trove
of information known as the crime analyst. In addition to the aforementioned technologies, “big data”
solutions incorporate things like zoning applications to sell liqguor — bars and convenience stores
have a well-known gravitational pull for certain brands of criminal behavior, after all. Building permits
and permits for renovations may signal the likelihood of theft of construction materials or heavy
equipment in the short term and a change in the demographics of a neighborhood in the longer
term. The planned opening of a high-end (or discount, for that matter) retail store and other factor(s)
that might contribute useful insight to a plan or analysis of a problem can and should be
included. Census data can also provide significant insights into understanding a community’s
needs. By gathering and understanding these types of structured and unstructured data, crime
analysts can help police leaders better understand underlying economic and demographic factors
for a given area that might help explain why trends occur. Appropriate responses canthenbecrafted.

Policiamento preditivo: o papel da previsdo do crime nas operacdes de aplicacdo da lei. Traducéo
do autor.
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provaveis para intervencdo policial e prevenir o crime futuro ou resolver crimes
passados. A analise preditiva permite que a policia trabalhe de forma mais proativa e
com menos recursos ao desenvolver estratégias que, segundo os autores, irdo
prevenir o crime ou tornar os esforgos de investigacdo mais eficazes. Esses métodos
podem ser divididos em quatro grandes categorias. A primeira é o método para prever
crimes, que tem por objetivo prever lugares com maior risco de crime. A segunda
categoria € 0 método para prever quem serdo os infratores, e tem por objetivo
identificar os individuos que potencialmente poderiam vir a cometer um crime. A
categoria seguinte € o método para prever a identidade dos criminosos e séo utilizadas
para criar perfis criminais (profiling) que combinam com os provaveis autores que
cometeram crimes passados especificos. Por dltimo, o método para prever vitimas de
crimes, usado para identificar grupos ou, em alguns casos, individuos com

probabilidade de se tornarem vitimas do crime (PERRY et al., 2020).

Na obra citada, os autores apresentam um estudo de caso que contém varias
situacOes de andlises preditivas de sucesso®3, dentre as quais destacam-se as abaixo

relacionadas:

a) investigacdo de roubos a loja de conveniéncia: a cidade de Chula Vista,
Califérnia, sofreu um total de 157 roubos a lojas em um periodo de 45 meses,
comecgando de agosto de 2002 a abril de 2006. Inicialmente tentou se
estabelecer um “ponto quente” no mapa que indicasse o local com maior
incidéncia de crimes, entretanto a area detectada foi grande demais para
adocéao de qualquer medida. Uma analise mais aprofundada constatou que 19
lojas foram responsaveis por 110 dos roubos e, examinando ainda mais 0s
dados, os analistas descobriram que uma rede em especifico parecia ser a
mais atraente. Ao fazer um calculo reverso constatou-se que somente uma loja
da rede ndo havia sido roubada na cidade. Nesse caso ndo era uma
caracteristica geografica que estava sendo determinante para a ocorréncia de

crimes, mas o fato das lojas de conveniéncia pertencentes a uma rede

3330bre os Estudos de Caso apresentados, os autores observam que foram revisados os casos de
departamentos que utilizaram técnicas de policiamentopreditivo aparentemente promissores, isto
porque, com algumasexcec¢des, ndo houve ainda avaliacdes formais controladas (embora
algumasestivessem emandamento no momento da redacgédo do estudo) (PERRY et al., 2020).
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especifica. A partir dai, a policia passou a trabalhar junto aos proprietarios para
melhorar as medidas preventivas de seguranca (PERRY et al., 2020).
previsdo de roubos usando dados de ocorréncias anteriores: o Departamento
de Policia de Minneapolis (Cidade do estado de Minnesota, EUA) aplica taticas
para lidar com areas de crimes identificados por meio de previsdes estatisticas,
mapeamento de padrdes e analise de tendéncias. Em 2009, durante uma série
de assaltos a méo armada a restaurantes, a Unidade de Analise de Crime
descobriu como prever o proximo roubo usando dados dos roubos
anteriores. Também desenvolveu estratégias baseadas em evidéncias para
prever as atividades criminosas e alvos de roubo de tipos de suspeitos
especificos recentemente libertados da prisdo. Essa andlise focada no
individuo revelou que, ao ser libertado da prisdo, um tipo de suspeito
provavelmente roubaria pequenos comércios em que funcionarias sozinhas
trabalhassem sem vigilancia. O Departamento de Policia, com base nas
informacdes, criou areas de patrulhamento para reduzir as oportunidades
criminais em regidbes com altas concentragcdes de vitimas em potencial e
instalou videomonitoramento em muitos dos locais (PERRY et al., 2020).
alteracdes ambientais com base em andlises de dados criminais e indicativos
de desordem: o Programa de Melhoria do Bairro de Cincinnati (cidade do
estado de Ohio, EUA) tem por objetivo desenvolver equipamentos de um bairro
por meio de uma série de campanhas concentradas de revitalizagdo com
duracdo de 90 dias. Os bairros séo identificados por meio de uma analise
geoespacial que busca padrdes de crime, indicativos de desordem, chamadas
para a policia, presenca de edificios vazios, carros abandonados, lixo na via
publica e locais tomados por mato. Uma vez que as areas-alvo da cidade séo
identificadas, uma equipe monta uma lista de projetos especificos de
revitalizacdo com base nos dados especificos do local e na analise
ambiental. Melhorias incluem intervencdes de paisagismo e iluminagéo publica,
além da acéo da fiscalizacao de construcdes, de transito e de medidas relativas
as drogas e a desordem. Desde a implementacdo, a cidade de Cincinnati
relatou uma reducédo geral do crime de 20 por cento e aumento do valor das
propriedades. Embora esses dados ndo tenham sido avaliados cientificamente,
este estudo de caso fornece um bom exemplo de como os dados e percepcdes

relacionados ao policiamento desencadearam em iniciativas mais amplas que
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incluem a revitalizacdo de espacos da comunidade que podem, em dUltima
instancia, reduzir as taxas dos crimes (PERRY et al., 2020).

d) instrumentos de avaliacdo de risco para violéncia doméstica: o gabinete da
procuradoria de um condado no Kansas (estados dos EUA) desenvolveu um
protocolo para avaliagdo da letalidade relacionada aos crimes de violéncia
doméstica. Essa avaliacdo € realizada por policiais no local dos incidentes
domeésticos em que haja causa provavel para prisdo. Varios fatores estao
associados a um aumento do risco de homicidios em relacionamentos violentos
e, embora essas associa¢cfes sejam dificeis de produzir uma previsado precisa,
a promotoria entendeu que fatores de risco mais elevados séo suficientes para
indicar uma maior probabilidade de homicidio. Usando os resultados da
avaliagdo, os policiais foram capazes de acionar automaticamente certos
protocolos, incluindo ligar ou encaminhar para a linha direta de abrigos de
violéncia doméstica. As perguntas feitas pelos policiais durante a avaliacdo sao
calculadas para revelar ameacas diretas de violéncia (PERRY et al. 2020).

e) comparando caracteristicas fisicas de infratores: uma ferramenta que a IBM
esta desenvolvendo para o Departamento de Policia de Miami (cidade do
estado da Florida, EUA) combina dados sobre as caracteristicas fisicas de um
suspeito de roubo com dados sobre criminosos anteriores que moram ou
trabalham nas proximidades. A ferramenta se destina a ajudar na criacao de
uma lista ordenada dos suspeitos mais provaveis (PERRY et al., 2020).

Conforme os exemplos apresentados, as analises podem tornar o trabalho policial
mais eficiente, otimizando a aplicacéo de recursos para obterem melhores resultados,
e mais eficaz, apresentando melhorias nas comunidades atendidas. Nesse sentido,
conforme assevera Wyllie (2013), grande parte das policias norte-americanas sao
obrigadas a fazer cada vez mais com menos. Encontram-se em uma situagéo de
aumento de demanda com menor efetivo. A situacédo for¢ca os gestores a identificar
novas estratégias que maximizem os resultados, buscando solu¢gdes na tecnologia
como as dos sensores de tiro34, vigilancia eletronica, dentre outros. A utilizacdo de tais
dados obtidos pelos recursos tecnolégicos pode ajudar as agéncias a colocar os

policiais em uma posigdo para prevenir ou, pelo menos, responder as atividades

34Dispositivo que sera tratado adiante ainda nesta segao.
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criminosas de maneira mais rapida e eficaz. Por outro lado, o volume de dados pode
gerar uma situacdo de sobrecarga, e é ai que o conceito de Big Data entra em
jogo (WYLLIE, 2013).

O Big Data aplicado a prevencao criminal obedece a mesma ldgica do seu emprego
em outras areas: ter capacidade de processar grande volume e variedade de dados
para descobrir insights, até entdo ocultos, e variaveis que se relacionem, permitindo
ao tomador de deciséo ter uma melhor compreenséo do cenério em que opera e tomar
decisbes baseadas na predicdo de cenarios apresentados pelas ferramentas

tecnoldgicas.

Ferguson (2017) apresenta essa conexao ao relacionar a atividade da Target, uma
empresa varejista de grande porte, com a atividade policial, ambos usando o Big Data
para prever qual seria seu “publico-alvo” em potencial. A Target descobriu uma
maneira de prever quando suas clientes estariam gravidas com base no registro de
compras de clientes gestantes que havia se cadastrado voluntariamente, descobrindo
um padrdo de compras: acido félico e vitaminas no primeiro trimestre para melhorar a
saude pré-natal, locdo sem perfume no segundo trimestre, devido a sensibilidade
olfativa elevada e desinfetante para as maos perto da data do parto, para proteger o
recém-nascido dos germes. A partir da descoberta desse padréo, qualquer cliente que
repita essa trilha, a Target a sinaliza como gravida e a partir dai passa a trata-la como
tal. O policiamento de Big Data ndo é diferente. A policia pode identificar traficantes
de drogas a partir de padrdes de suprimentos (compra de involucros usados para
embalar drogas), transacbes suspeitas (depdsitos em dinheiro), e padrdes de
deslocamento (presenca em locais conhecidos como de distribuicdo de drogas). A
informagdo ndo precisa ser totalmente precisa, mas permite que a policia priorize suas
acOes. As ferramentas de Big Data tém grande potencial para o seu uso pela policia
com a combinacdo de novas fontes de dados, melhores algoritmos, sistemas de
expansado de redes compartilhadas e a possibilidade de encontrar insights ocultos e
pistas sobre o crime, que a levam a uma nova era de vigilancia. Em vez da vigilancia
do consumidor, o objetivo do policiamento de Big Data € a vigilancia criminal
(FERGUSON, 2017).
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Uma demonstracdo do potencial do Big Data para evitar crimes € o sistema
apresentado por Chang (2013), denominado sistema Consolidated Records and
Intelligence Mining Environment3®(CRIME). Trata-se de um sistema canadense de
predicdo implantado pelo Departamento de Policia de Vancouver (Canada) em
parceria com fornecedores ESRI®¢ e IBM.3” Segundo o autor, o sistema CRIME foi
inicialmente pensado para fins de contraterrorismo durante os Jogos Olimpicos de
inverno no ano de 2010, no Canada. A necessidade de um sistema preditivo com
alerta antecipado foi resultado de uma elevada quantidade de dados que tornou
impossivel para um analista monitorar. Entre os bancos de dados disponiveis havia
dados de departamentos de policias locais, os relacionados ao sistema prisional,
oriundos do sistema meteoroldgicos, dentre outros. O sistema de alerta inicialmente
funcionou com base no monitoramento do sistema de cameras quando, por exemplo,
ocorreu violagcdo de perimetro de seguranca com a transposicdo de cercas de
seguranca. Analistas foram capazes de investigar em tempo real para determinar se
era uma ameaca fundada ou ndo, para entéo alertar o pessoal apropriado. O sistema
CRIME, segundo o autor, tem sido a espinha dorsal dos servi¢os analiticos da policia
de Vancouver na Ultima década. Os analistas tiveram inUmeros sucessos em ajudar
policiais em uma variedade de casos, principalmente aqueles envolvendo criminosos
sexuais em série. A implantacdo bem-sucedida convenceu outras agéncias a firmar
uma parceria com a policia de Vancouver. O sistema permite a analise proativa de
crimes e eventos criminais para prever e prevenir futuros incidentes e foi construido
especificamente para a necessidade de extrair inteligéncia da riqueza de informagdes

armazenadas nos inumeros servidores de dados (CHANG, 2013).

Além de ajudar a policia a prever (para poder prevenir) e melhorar a investigacdo dos
crimes ocorridos, a andlise de dados permitem também a criacdo de sistemas
preditivos que podem ajudar juizes a decidirem na hora de condenar ou dar liberdade
condicional para uma pessoa. Conforme Siegel (2017), modelos preditivos tém

auxiliado a juizes do estado da Filadélfia, estado dos EUA, a tomar essas decisdes na

35 Registros Consolidados e Ambiente de Mineragéo de Inteligéncia (tradug&o nossa).

36Environmental Systems Researchinstitute: Empresa americana especializada na producéo de
solugbes para a area de informagbes geograficas. Disponivel em: <https://www.esri.com/en-
us/home>. Acesso em: 01 ago. 2021.

37International Business Machines Corporation. Empresa americana especializada em informatica.
Disponivel em: < https://www.ibm.com/br-pt>. Acesso em: 01 ago. 2021.
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hora de autorizar a liberdade condicional. Para tanto, é adotado um modelo de
pontuacéo relacionado ao risco que a pessoa avaliada tem de cometer novamente um
crime. Da mesma maneira, no estado de Oregon, também nos EUA, juizes tem

utilizado a predicdo no momento de sentenciar:

O Estado de Oregon lancou uma ferramenta de predicdo de crime para ser
consultada por juizes ao sentenciar criminosos condenados. A ferramenta
estd aberta para todos experimentarem. Se vocé souber o numero de
identificacdo estadual do condenado e o crime pelo qual foi condenado, vocé
pode inserir a informacéo no site da Comisséo de Justica Criminal do Oregon
e ver o resultado do modelo preditivo: a probabilidade de que o criminoso seja
condenado novamente por um crime dentro de trés anos de sua soltura
(SIEGEL, 2017, p. 67).

Na China também ja existem ferramentas desse tipo para auxiliar os trabalhos dos
juizes durante o processo criminal e na hora de sentenciar o condenado, conforme

exemplifica Lee (2019):

[...]JA iIFlyTek assumiu a lideranca na aplicacdo de inteligéncia artificial nos
tribunais, construindo ferramentas executando um programa-piloto com base
em Xangai que usa e casos anteriores para ajudar o0s juizes nas provas e
sentencas. Um tema de referéncia cruzada de provas usa o reconhecimento
de fala e processamento de linguagem natural para comparar todas as provas
apresentadas - testemunhos, documentos e material de apoio e procurar
padrdes factuais contraditérios. Ele alerta, entdo, o juiz para essas disputas,
permitindo investigagbes e esclarecimentos adicionais por parte dos
membros do tribunal.

Quando uma sentencga é proferida, o juiz pode recorrer a outra ferramenta de
inteligéncia artificial para obter conselhos sobre a sentenga. O assistente de
sentenca comega com o padrdo factual - ficha criminal do condenado, idade,
danos causados e assim por diante -, entdo seus algoritmos examinam
milhdes de registros judiciais para casos semelhantes. Ele usa esse corpo de
conhecimento para fazer recomendacdes para tempo de prisdo ou multas a
serem pagas [...] (LEE, 2019, p. 141 -142).

Lee (2019) ainda afirma que programas, como o0 apresentado, sdo apenas
ferramentas que podem auxiliar o ser humano a tomar decisbes com base em
informagdes e, com isso, corrigir vieses que estao presentes em juizes e que podem
provocar distor¢des na hora de sentenciar uma pessoa baseada em varios fatores. O
autor afirma ainda que estudos de direito norte-americanos tém demonstrado que nos

EUA ocorrem grandes disparidades na condena¢cdo com base na raga da vitima e do
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réu. Outros estudos® com juizes israelenses demonstrou que eles sdo mais severos

antes do almoco do que depois de uma refeicdo (LEE, 2019).

Ao apresentar possibilidades das influéncias de vieses associados as pessoas que
julgam o crime nos exemplos elencados, percebe-se uma tentativa do autor de
apresentar uma contraposicdo ao receio que a liberdade de uma pessoa estaria
delegada a um algoritmo. Ele faz isso relembrando que se trata apenas de uma
ferramenta que ira municiar o juiz com informagdes, permitindo uma decisdo com uma
boa andlise de dados. A decisdo continua sendo do ser humano (juiz), contudo,
tomada com mais informacdes. Acrescenta o autor que 0s juizes nado estao livres de
apresentarem vieses baseados em racismo ou outros fatores e essas ferramentas

poderiam contribuir para a diminuicdo de distorcdes provocadas por esses vieses.

Essa analise envolve dados coletados pela policia e, como visto na caracteristica do
Big Data, a variedade desses dados é muito importante. Ocorre que, muitas vezes um
dado pode ter diferentes finalidades e seu potencial aumenta quando integrada em
uma base de dados mais diversa, mesmo que o0 motivo inicial de sua coleta nao tenha
o fim especifico de produzir analises. Programas de leitores de placas de veiculo como
0 Hélios®?, por exemplo, tem grande utilidade em disparar alertas para os policiais ao
constatar alguma irregularidade na comparacéo da placa lida com o banco de dados.
Entretanto, existe um grande potencial em utilizar a leitura de placas em analises mais
sofisticadas e criativas envolvendo outros bancos de dados. Ao tratar sobre a
utilizacao dos leitores de placas de veiculos nos Estados Unidos, Gierlacket al. (2014)
analisaram as oportunidades e obstaculos concluindo que as agéncias policiais
aproveitam menos o potencial analitico dos sistemas utilizando o0s registros
armazenados para policiamento preditivo ou operacdes baseadas em Inteligéncia e
focam em sua utilidade para investiga¢gdes de crime como roubo, trafico e homicidios.
Entretanto, conforme conclui a pesquisa, a analise de dados desse tipo de dado

também tem o potencial de descobrir tendéncias na atividade criminosa que podem

38 Apesar de Lee (2019) ndo citar o estudo, em uma pesquisa foi possivel encontrar um artigo que
chega a esta conclusdo sobre os juizes israelenses e o fato deles estarem ou ndo alimentados
influenciarem em suas sentencas: <https://www.pnas.org/content/pnas/108/17/6889.full.pdf>.
Acesso em: 21 jul 2021.

3% Programa de leitor de placas de veiculos desenvolvido e utilizado pela PMMG ja descritos no item
2.3 desta pesquisa, que trata das ferramentas tecnoldgicas usadas pela PMMG.
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ajudar as autoridades a direcionar 0s recursos para o enfretamento ao crime
(GIERLACK et al., 2014).

Essa reflexdo de Gierlacket al. (2014) sobre a potencialidade do uso de dados, que
foram coletados focado em acdes repressivas, mas que possam também servir para
analises com perspectiva preventiva, corrobora com a reflexdo de Manning (2003), ja
apresentada no inicio desta secéo. Para este autor, deve-se utilizar a andlise de dados
criada ndo somente para focar sobre eventos ja ocorridos, mas para uma analise que
vise antecipar os crimes, obtendo um resultado preventivo e prospectivo (MANNING,
2003).

A prevencao a violéncia muitas vezes em agdes que ndo se relacionam somente com
a atividade policial, podendo ser Util aos governos em apontar intervencfes mais
importantes para poder alterar uma realidade indesejada, conforme exemplo ja citado
de Perry et al. (2020) ao se referir as alteracdes ambientais com base em analises de
dados criminais e indicativos de desordem em um programa de melhoria de bairros
da cidade americana de Cincinnati. Na pesquisa de Amaral (2018), o autor realiza
uma andlise de Big Data com énfase na Seguranc¢a Publica cujo objetivo é identificar
determinantes do crime com base em indicadores sociais que apontam para 0
movimento e a tendéncia da violéncia. Para tanto, foi realizada uma correlacéo entre
Indicadores de Seguranca Publica e Indicadores Sociais. Dessa forma, o autor
selecionou os principais indicadores das areas Educacdo, Trabalho e Renda,
Desigualdade Social e Urbanizacdo, Desenvolvimento e Infraestrutura. Para
Seguranca Publica, o autor escolheu os indicadores: roubo em residéncia, roubo em
estabelecimento comercial, roubo de veiculo, roubo a transeunte, homicidio doloso e
tentativa de homicidio. Conclui o autor que os resultados indicam, por meio de
ferramentas estatisticas a possibilidade de verificar e descobrir varidveis sociais que
tendem a influenciar a dindmica dos niveis criminais dos municipios goianos sem
desconsiderar as demais medidas preventivas e repressivas, mas enfatizando que
essas medidas integram um cendrio maior em que o crime é influenciado por multiplos
fatores e seu enfrentamento deve exigir uma posicao proativa de diagndstico das

variaveis sociais motivadoras (AMARAL, 2018).
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Nessa mesma tbnica, Ferguson (2017) apresenta ferramentas baseadas em Person-
Based Predictive Targeting (segmentacao preditiva direcionado a pessoa), utilizada
na cidade de Chicago, EUA, dentre varias outras. Essas ferramentas procuram prever
guem pode ser violento ou quem estiver em risco de ser baleado. Apesar do algoritmo
ser um segredo da policia, pode-se inferir que, para realizar a predicdo, ele utiliza
fatores como registro de pertencimento a gangues, historico criminal, nUmero de
prisdes etc. Ao final da analise o algoritmo pontua cada individuo de acordo com seu
risco de envolvimento com a violéncia. Aqueles com a pontuagéo mais alta recebem
a visita da policia com uma carta de notificagdo personalizada que descreve todas as
informacdes que a policia detém sobre ele e um aviso sobre as consequéncias das
proximas prisées. A intencdo é deixar que o individuo saiba de sua condicdo de

monitoramento e conheca as consequéncias em permanecer na trajetéria criminal.

Entretanto, o autor salienta que a capacidade de prever quem pode estar envolvido
com a violéncia, bem como a entrega de cartas de notificacdo, pode ndo ter o efeito
desejado se nao forem implementadas medidas com foco em atender as
necessidades sociais subjacentes, como intervengbes direcionadas e
supervisionadas pelo servi¢co social. O algoritmo, sem a interven¢ao social, € somente
um mecanismo de direcionamento para a policia, 0 que demonstra que mapear a
violéncia € mais facil que acabar com ela. Sintetizando, os dados identificam a doenca,
mas néo oferecem a cura (FERGUSON, 2017).

Outro exemplo apresentado por Ferguson (2017) foi a experiéncia da cidade de Nova
Orleans, EUA. Neste caso, os analistas, além dos dados relacionados aos criminosos
e aos crimes, também adicionaram detalhes da comunidade e da infraestrutura,
incluindo a localizacdo de escolas, hospitais, bibliotecas, parques, distritos policiais,
lojas de bebidas e até postes de luz. Utilizando um software de mapeamento de
crimes, foram identificados pontos quentes violentos particulares. Por meio da analise
das redes sociais, individuos foram identificados como sendo mais propensos a serem
vitimas de crimes violentos. A andlise, entretanto, ultrapassou as pessoas e foram
prescritas como solugcdo dos problemas acdes, como: reparo de postes de luz,
presenca do sistema de salde em escolas, fiscalizacdo da venda de alcool e
implementacdo de limpeza urbana. Com base nos dados, a cidade langcou uma

estratégia holistica para enfrentar a reducédo da violéncia focada naqueles que foram
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identificados como de maior risco. Foram incrementados os programas de servigos
sociais que abordam a violéncia familiar, paternidade responsavel e preocupacdes
com a saude mental e fisica daqueles que estavam em risco. Os programas se
concentraram em redirecionar 0s mecanismos de tensdo na escola publica,
abordando o trauma e construindo principios de justica restaurativa em sistemas
disciplinares (FERGUSON, 2017).

Ao debrucgar sobre a realidade brasileira e as ferramentas de Big Data e Inteligéncia
Artificial, destaca-se as noticias®® apresentadas pelo Ministério da Justica e
Seguranca Publica do Governo Federal, por meio do Sistema Nacional de
Informacgdes de Seguranca Publica (SINESP). Conforme portal do Ministério, em um
primeiro momento serao entregues quatro produtos:

Sinesp Big Data: base dos sistemas da Sinesp, com tecnologias e solu¢des
para execucao em larga escala;

Big Data - Geo inteligéncia: georreferenciamento das ocorréncias em
relacédo ao tempo e 0 espaco em que registrada. Seréa possivel, por exemplo,
visualizar rotas de policiamento e mapas de calor com os locais onde mais
acontecem crimes e em quais horarios;

Big Data - Tempo real: monitoramento inteligente para rapida intervencao,
acompanhamento de ocorréncias criminais, detec¢éo por sensores, cameras
de seguranca, viaturas e agentes e pessoas com restricdo de liberdade que
fazem uso de tornozeleiras eletrénicas;

Big Data - Busca: permitird a busca de informa¢Bes em boletins de
ocorréncia de outros estados e municipios, além de pesquisas a dados de
pessoas, objetos e documentos (BRASIL, 2021, online).

As solucdes de tecnologia para as policias podem ser desenvolvidas pelas proprias
instituicdes, bem como podem ser buscadas no mercado. S&o varias as empresas
gue fornecem solucdes tecnoldgicas para agéncias policiais. Como uma amostra
foram pesquisadas sete diferentes empresas diferentes que fornecem solugdes
diversas em Big Data para area de Seguranca Publica. A seguir uma breve amostra

dessas empresas com informacdes extraidas de seus proprios sites:

4ODjsponivel em <https://www.justica.gov.br/news/collective-nitf-content-1566331890.72>. Acesso em:
28 ago. 2021.
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Tyler Technologies*': a empresa declara que seu objetivo é ajudar o governo e
as escolas criando comunidades mais seguras e inteligentes por meio da
tecnologia. A empresa oferece produtos para diversas areas da administracao
publica, dentre elas para as agéncias de seguranca. Um de seus produtos
ofertados é o Public Safety Analytics, em traducao livre “Analise de Seguranga
Publica”. Uma das propostas do produto é reunir informacdes (relatérios de
prisdes, citacdes e varios outros tipos de informacao) para obter conhecimento
facil de usar e que melhore a transparéncia com a comunidade. Varios outros
produtos sao apresentados no portfélio da empresa, como um sistema para
despacho de viaturas, aplicativos moveis para que policiais durante uma
abordagem possam coletar e consultar dados de tribunais e outras fontes com
facilidade, dentre outros.

InformationBuilders*?: o lema dessa empresa é preparar as geracdes para o
futuro. Declara que seu o objetivo de ajudar a organizar os dados complexos e
desconectados das organizacdes para que elas possam construir, incorporar e
automatizar a Inteligéncia em tudo o que fazem. Dentre outras areas, a
empresa oferece solu¢cdes na area da Seguranca Publica com a andlises de
dados. Entre as solu¢des estdo as andlises preditivas, cujo objetivo é ajudar na
alocacdao de recursos e fornecer insights proativos que evitam incidentes antes
gue eles ocorram. Outra solucéo € a analise voltada para tomada de deciséo
pelos policiais empregados na atividade operacional, sendo oferecido a esses
profissionais uma consciéncia situacional baseada em andlise de dados. Por
fim, a operacdo baseada em dados, que permite o acesso de dados cruciais
(infratores, ocorréncias anteriores etc.) para planejamento de operacgdes.
Fusus*: a empresa oferece uma gama de servigos, tanto para agéncias
policiais, como para outras organiza¢des, com vistas a colaboracdo com
aguelas agéncias. Uma das tecnologias apresentadas no portfolio contido no
site da empresa refere-se ao monitoramento por cameras associadas a botdes
de péanico em escolas, que podem ser acionados no caso de atiradores ou em
qualquer outra situacdo de risco. Nessas ocasides as imagens sao

imediatamente compartilhadas com a policia, 0 que permite que a agéncia

41
42
43

www.tylertech.com/
www.ibi.com
www.fusus.com/
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policial tenha acesso a visédo do interior da edificagdo para obter informacdes
suficientes para tomada de decisbes mais rapidas e acertadas. Da mesma
forma, existem ferramentas para residéncias, condominios, empresas e
eventos. Voltada para agéncias policiais, dentre as ferramentas ofertadas, tem-
se a fususAl. Trata-se de uma inteligéncia artificial para processar imagens
oriundas de cameras de seguranca que a policia tenha acesso. Essa tecnologia
permite que os usuarios definam perfis de alerta para que, quando uma
correspondéncia com o0s parametros de pesquisa definido aparecam em
gualquer camera na area de interesse designada, os alertas sdo acionados
automaticamente. Outra ferramenta € o fisusTIPS, que permite que qualquer
pessoa possa enviar, de forma andnima, dicas, reclamac¢des ou qualquer outro
tipo de informacao em diferentes formatos (textos, videos, fotos) para a agéncia
policial, passando previamente pelo exame do banco de dados da empresa.
Com a finalidade de economizar tempo de investigacbes, tem-se o
fususREGISTRY, que cria um mapa de todas as cameras de seguranca
publicas e privadas em determinado perimetro, desta forma, quando a
ocorréncia de um incidente o trabalho de obtengéo de imagens fica facilitado.
O aplicativo fasusOPS, compativel com iOS ou Android, permite que o0s
policiais transmitam sua localizacdo, enviem alertas de panico, enviem e
recebam mensagem e imagem e se comuniquem diretamente com a central de
comando. Por fim, fasusVAULT, que tem por objetivo agilizar as investigacdes
com um banco de dados digital baseado em nuvem para a coleta segura de
dados gravados, incluindo os oriundos do fsusTIPS. O banco de dados digital
e facilmente pesquisavel e permite aos usuarios fazer referéncia cruzada e
agrupar evidéncias relacionadas aos mesmos casos, para investigacoes
rapidas.

d) Celebrate:**a empresa israelense tem seus produtos usados por 6rgdos do
governo brasileiro e notabilizou-se por estar de forma recorrente em noticias
relacionadas a extracdo de dados em aparelhos de telefone celular em

operagdes como a “Lava Jato” e em outros casos de repercussédo*®. O exemplo

“www.cellebrite.com/pt/

450 que é o software usado pela policia do Rio para investigar celulares no caso Henry Borel. Disponivel
em <https://gl.globo.com/economia/tecnologia/noticia/2021/04/08/0-que-e-o-software-usado-pela-
policia-do-rio-para-investigar-celulares-no-caso-henry-borel.ghtml>. Acesso em: 30 maio 2021.
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de solugbes tecnoldgica da empresa é justamente o CellebriteAdvanced
Services, a qual a empresa apresenta como um acesso rapido e com solidez
forense a evidéncias digitais sensiveis extraidas de dispositivos moveis.

e) Predpol*®: a proposta desta empresa é uma ferramenta de previsdo de
incidentes usando algoritmos de aprendizado de maquina com base em dados
de tipo, local, data e hora do crime. Ao prever onde quando os crimes tém maior
probabilidade de ocorrer, indica os locais que devem ser patrulhados
proativamente para evitar sua ocorréncia.

f) ASI Brasil*’: a empresa oferece um sistema de deteccéo de disparos de armas
de fogo denominado ShotSpotter que funciona por meio de sensores de audios
instalados de forma dissimulada que podem captar disparo de arma de fogo no
perimetro coberto pelos sensores e emitir alertas para uma central ou para
dispositivos portateis utilizados por policiais que estejam em patrulhamento. O
Sistema oferecido permite a gravacdo do ruido de modo a possibilitar o
reexame antes do emprego dos recursos. Além de permitir um sistema de
alarme para acionamento, o sistema gera relatorios e graficos sobre disparos
de armas de fogo. Entre as vantagens oferecidas pelo sistema de detecc¢éo
esta a possibilidade de fornecer informacfes imediatas sobre ocorréncias e
incidentes que, de outro modo, nunca seriam do conhecimento da policia, além
de evitar falsos alarmes.

g) Digitro*®: a empresa brasileira conhecida principalmente pelo seu produto
denominado Guardido, servico que segundo a empresa possibilita a anélise
eficiente dos grandes volumes de dados gerados a partir de servicos em
nuvem, otimizando os processos de coleta, armazenamento e processamento
das informacBes com seguranca e o controle da cadeia de custddia. Possui
também o mdodulo para monitorar operacdes que envolvam o afastamento do
sigilo telefénico, financeiro e telematico, oferecendo apoio para recepcao e

analise de conteudo e monitoramento em tempo real.

4Bhttps://www.predpol.com/
4http://www.asibrasil.com.br/o-sistema-shotspotter.php
48 https:/www.digitro.com/
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Nesta secéo foi apresentado como o Big Data pode ser utilizado nas atividades
policiais e de aplicacao da lei e casos de produtos e solucdes tecnoldgicas, além de
produtos ofertados no mercado. Da leitura dessas ferramentas, denota-se grandes
beneficios que podem contribuir para a eficiéncia do servi¢o policial, mas provocam
reflexdes sobre questbes do uso de dados e perigos de estigmatizacdo que podem
ser potencializados pelas proprias ferramentas tecnolégicas. Um contraponto aos

beneficios dessas ferramentas sera tema do capitulo seguinte.
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4 ASPECTOS CONTROVERSOS NO USO DA TECNOLOGIA BIG DATA PELA
POLICIA E O RISCO DO CICLO DO PRECONCEITO

Apesar dos beneficios evidentes do uso de ferramentas tecnoldgicas baseadas no Big
Data pelas agéncias policiais é preciso provocar uma reflexdo sobre alguns aspectos
envolvendo uma tecnologia que, dentre tantas variaveis, apresenta a proposta de

predizer o comportamento das pessoas e a ocorréncia de crimes.

Essa reflexdo € necessaria uma vez que, como Vvisto na se¢do anterior, 0 avanco do
Big Data em varias areas da sociedade é uma realidade ja posta, ao que parece a
alternativa € como ela sera empregada. Questdes sobre qual o limite na obtencéo e
manipulacéo de dados pessoais e em qual medida os algoritmos serdo determinantes
na escolha de acGes que envolvem a liberdade e a privacidade dos cidaddos sao

apenas alguns dos tdpicos que merecem atencdo e constante vigilancia.

Assim, nesta secdo serdo apresentados alguns aspectos controversos da tecnologia
e como eles podem contribuir para o Ciclo Preconceito caso ndo sejam adotadas as
precaucBes necessdrias. Concordar que as ferramentas tecnolégicas representam
um beneficio significativo na busca da eficiéncia do servico policial ndo exime a ideia
de que, muitas vezes, essas ferramentas sao superestimadas e podem apresentar um
risco para privacidade e para os direitos civis dos cidadaos que alegam proteger, além
de serem capazes de esconder premissas baseadas em preconceitos, erros de

analises e distor¢cbes na percepcao do crime e do criminoso.

Soma-se as preocupacfes o fato de existirem muitas variaveis relacionadas ao
contato da policia com a comunidade, que ndo séo quantificaveis. A busca exagerada
por indicadores para se mensurar o resultado do servigo policial pode desprezar os
aspectos humanos que geram a sensacdo de seguranca na comunidade e de

confianca na forca policial.



68

4.1 Desconstrucao de mitos do Big Data como a panaceia para Seguranca

Publica

Existem tanto visbes pessimistas como otimistas a respeito da evolugao da tecnologia
nas diversas areas. Lee (2019) descreve a visdo otimista citando Demis Hassabis,
fundador da empresa DeepMind*, que prevé um cenario em gque uma
superinteligéncia permitira a humanidade resolver seus problemas insoluveis, do
aquecimento global a doencas hoje incuraveis. Essa visdo eleva as ferramentas
tecnolégicas a condicdo de maquinas com onisciéncia e onipresenca, semelhantes a

um deus (LEE, 2019).

Outro exemplo de valorizacao extrema da tecnologia da analise de dados é o chamado
Dataismo que, segundo Harari (2016), € uma religido que venera os dados por
oferecer tecnologias inovadoras e poderes inéditos e imensos. Seu apice € a
possibilidade de uma teoria Unica e abrangente, capaz de unificar todas as disciplinas
cientificas, da biologia a musica, explicando tudo por meio de uma ideia atraente de
gue tudo sdo dados que podem ter seus fluxos analisados. Os dataistas acreditam
gue os seres humanos ndo sdo mais capazes de lidar com os enormes fluxos de
dados, ou seja, ndo conseguem mais refina-los para obter informa¢ao, muito menos
para obter conhecimento ou sabedoria. Dessa forma, o trabalho de processamento de
dados deveria ser confiado a algoritmos eletrénicos, cuja capacidade excede muito a
do cérebro humano (HARARI, 2016).

Essa visdo utdpica resvala também no uso da tecnologia no servigo policial,
depositando em algoritmos de policiamento preditivo a possibilidade de prever o crime
e, dessa forma, sugere, até mesmo criar uma sociedade sem crime. Entretanto, uma
observacéo importante € o fato que as ferramentas de Big Data sdo, como dito,
apenas ferramentas. Por si s6 ndo resolverdo os problemas de seguranca, apesar de
toda expectativa por vezes depositada ou por promessas utdpicas reverberadas
ocasionalmente em manchetes chamativas na imprensa. Rolsing (2020) lembra do
ditado “dé um martelo a uma crianga e tudo vai se parecer com prego” ao se referir ao

impulso de alguns especialistas de determinada area em procurar ao redor por

4 Empresa britanica de pesquisas e desenvolvimento de maquinas de Inteligéncia Atrtificial.
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maneiras de aplicar seus conhecimentos além de onde é realimente util (ROLSING,
2020).

Ferguson (2017) faz um importante alerta sobre o fato de as taxas de crime serem,
comumente, uma atracao para os sistemas de Big Data quando, na verdade, podem
acabar por representar distorcdes na medicdo do sucesso. Isso porque o0 que é
facilmente medido € escolhido em vez do que € mais dificil de quantificar. Prisdes
podem ser contadas, criminosos classificados, bairros rotulados, mas nada disso
representa como a policia interage com a comunidade. Em uma era de crescente
tensao entre a policia e os cidadaos, as entregas feitas pelo Big Data podem mascarar
problemas de confianca mais profundos que precisam ser resolvidos. Os gestores da
policia devem se perguntar se as métricas escolhidas refletem com precisdo as
guestdes importantes em sua comunidade (FERGUSON, 2017).

Sobre superestimar os dados estatisticos, Rosling (2020) adverte que “[...] embora
nds certamente precisemos de numeros para entender o mundo, deveriamos ser
bastante céticos em relacdo a conclusbes derivadas puramente do pensamento
numeérico” (ROSLING, 2020, p. 203).

Dessa forma, o foco no valor estatistico de uma prisao prejudica a humanidade do
suspeito. Se, por exemplo, a policia for recompensada com base no numero de
prisdes ou pressionada a gerar estatisticas de prisao, as pessoas por tras da métrica
de produtividade tornam-se um pouco secundarias. Ou, se as estratégias de
policiamento se concentrarem em numeros (taxas de crime) e ndo nas necessidades
da comunidade (pessoas e cultura), o foco orientado por dados pode ultrapassar a

funcao de cuidado para com a comunidade (FERGUSON, 2017).

Segundo Perry et al. (2020), a expressao “policiamento preditivo” (uma das principais
entregas do policiamento baseado no Big Data) comecou a aparecer na imprensa logo
apos o lancamento do filme Minority Report, estrelado pelo ator de Tom Cruise. No
filme, a policia tem conhecimento e o poder para prender suspeitos antes que eles
cometam um crime. Manchetes referindo-se a tecnologia de policiamento preditivo
como um "Minority Report da vida real" deu a impressao de que partes do filme foram

baseadas em préticas reais em desenvolvimento. A histéria apresentada era da
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privacdo de qualquer direito a privacidade como um pre¢co pago por uma sociedade

sem crime. Como o "policiamento preditivo" foi empurrado para as manchetes, muitos

cidadaos, incluindo ativistas de direitos de privacidade, compararam a frase a um sinal

perda significativa de privacidade em suas vidas (PERRY et al., 2020).

Ainda conforme Perry et al. (2020), o policiamento preditivo tem recebido bastante

atencao na midia e tem sido propagados alguns mitos relacionados a ideia de que o

processamento de dados é suficiente para reduzir o crime, criando expectativas

irrealistas. Os autores elencam quatro mitos mais comuns sobre o policiamento

preditivo:

a)

b)

d)

Mito 1. o computador realmente conhece o futuro. Em algumas abordagens
midiaticas o policiamento preditivo faz parecer que o computador pode prever
o futuro como se fosse uma bola de cristal. Algoritmos preveem o risco de
eventos futuros, ndo os proprios eventos. O computador, como uma
ferramenta, pode simplificar drasticamente a busca por padrbes, mas todas
essas técnicas sao extrapolacdes do passado de uma forma ou de outra. Além
disso, as previsdes sdo tdo boas quanto os dados usados para fazé-las.

Mito 2: o computador fara tudo. Embora seja comum programas que
proponham solugdes relacionadas ao policiamento preditivo, os seres humanos
permanecem como 0s elementos mais importantes no processo de
policiamento preditivo. Mesmo com o0 mais avangado programa de computador,
sao os seres humanos que devem encontrar e coletar os dados relevantes,
processa-los previamente para que sejam adequados para analise, revisar e
interpretar o resultado das andlises preditivas e excluir conclus@es erréneas.
Mito 3: a necessidade de um modelo de alta performance e custo elevado. A
maioria dos departamentos de policia ndo precisa de programas ou
computadores caros para lancar um programa de predicdo de
crime. Funcionalidades integradas ao software padrdao do local de trabalho e
sistemas de informacdo geogréficas podem suportar muitos métodos
preditivos.

Mito 4: previsbes levam automaticamente a grandes reducdes de crimes. A
analise do policiamento ativo € frequentemente apresentada como o caminho

para o fim do crime. O foco nas analises e no software pode obscurecer o fato
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de que as previsdes sdo apenas isso: previsoes. Reducgdes no crime requerem

acao com base nessas previsdes (PERRY et al., 2020).

Além dos mitos, Perry et al.(2020) elencam algumas situacdes a respeito do
policiamento preditivo que chamam de armadilhas. Para ser util, os métodos preditivos
devem ser aplicados como parte de uma estratégia de prevencgao ao crime. Durante
esse processo, € preciso estar atento aos dados deficientes, as falhas de avaliacdo e

as técnicas inadequadas.

A primeira armadilha apresentada pelos autores esté relacionada ao foco na preciséo
da previsdo em vez da utilidade tatica. Para exemplificar essa armadilha, eles
apresentam predicfes que indiquem extensas areas de uma cidade como de alta
possibilidade da ocorréncia de crime. Mesmo verdadeira, devido sua dimenséo, seria
impraticAvel adotar qualquer acéo tatica para prevenir esses crimes, tornando a

informacéo produzida verdadeira, mas inutil.

A segunda armadilha apresentada pelos autores estd relacionada com a baixa
gualidade dos dados utilizados. O exemplo utilizado faz referéncia ao mapeamento de
areas consideradas pela estatistica como areas sem crimes, mas que, na verdade,
séo da responsabilidade de outra agéncia policial e, por isso, o registro era feito pela
outra agéncia da qual os dados néao integravam a mesma base. Outra situagao ocorre
guando, ao registrar uma ocorréncia, o policial responsavel pelo registro insere o

horario e/ou local do acionamento ao invés de inserir os dados do crime reportado.

Ainda sobre a baixa qualidade dos dados utilizados, acrescenta-se os problemas
destacados por Rolim (2006) em relagdo ao modo como se efetuam o0s registros
policiais: ndo inclusdo de queixas por decisdo baseada na discricionariedade do
policial que atende o chamado; nimeros inflados por iniciativas especificas, mas que
nao refletem um aumento ou diminuicdo de determinado delito e sim uma mudanca
da atuacdo da policia; diversidade de critérios no momento de registrar um crime,
variando o tipo penal a ser inserido no registro da ocorréncia; auséncia de informacdes

sobre circunstancia do crime, perfil das vitimas e necessidade de dados



72

desagregados® e, por ultimo, a manipulacdo de dados realizada para maximizar ou

minimizar determinado cenario (ROLIM, 2006).

A terceira armadilha diz respeito ao fato de se confundir correlagdo com causalidade,
dessa forma, elementos que aparecem nas analises acompanhados de crimes ndo
necessariamente indicam uma relacao de causa e efeito, por outro lado, o verdadeiro
elemento catalisador do crime pode estar oculto e ndo inserido na analise. Essa € a
razdo, segundo os autores, pela qual o elemento humano € indispensavel na analise
(PERRY et al., 2020).

A guarta armadilha consiste em subestimar a avaliacdo da ferramenta. Melhoria dos
indicadores de crime apds a instalacéo de ferramentas de predicao criminal, por si s6,
nao significam a efetividade da ferramenta, j& que é impossivel afirmar que a melhoria
tem relagdo com o uso da predicdo. A avaliacdo da ferramenta € importante e deve
ser feita de maneira constante, acompanhando as intervengdes subsequentes as
predi¢cdes. A quinta e ultima armadilha elencada pelos autores diz respeito aos riscos
de negligenciar os direitos civis e privacidade (PERRY et al., 2020). A questao da

privacidade seré tratada em topico adiante.

Ressalta-se, por fim, também o foco repressivo das solugbes de Big Data para a
Seguranca Publica. Mesmo que a intencdo alegada seja declarada preventiva por
buscar evitar um crime, as solucdes, conforme apresentada no capitulo anterior,
apontam para melhoraria das abordagens em potenciais autores de infragoes,
potencializar a vigilancia em pessoas com envolvimento anterior com o crime e
aumentar as taxas de prisdes. Conforme alerta Harcourt (2007), modelos preditivos
de crime foram associados somente com a puni¢do, como se isso fosse 6bvio ou até
mesmo necessario, afinal, ninguém poderia se opor uma vez que faz todo o sentido
tentar reduzir os danos e prejuizos sociais usando instrumentos de previsdo que

identifiguem com antecedéncia o mais provavel infrator. Mas, o fato € que a opc¢ao

%0 A necessidade de dados desagregados ocorre na medida que somente a tipificagdo ou um dado
isolado impede uma andlise mais precisa. Essa necessidade pode ser percebida, por exemplo, na
analise de homicidios. Um homicidio passional e outro por disputa de ponto de drogas tendem a ter
caracteristicas e dinamicas muito diferentes, tanto de perfil de vitimas e autores, como nas demais
circunstancias. Ter ocorréncias com mesma natureza (tipificacdo penal) mas com dindmicas tao
diferentes e sem conseguir separar uma da outra para efetuar a andlise, certamente compromete a
qualidade do conhecimento produzido.
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desta ndo é natural, 6bvia ou necessaria. E uma op¢do em oposi¢cdo a um modelo
reabilitador (HARCOURT, 2007).

4.2 Preocupacdes relacionadas a privacidade

Como visto, a analise de Big Data pressupde um grande volume de dados dos mais
variados tipos. Esses dados podem ou nao ser relacionados diretamente como a
informacéo que se pretende produzir.

No caso de uma analise de dados que vise produzir informacfes cujo objetivo é
auxiliar a policia em suas atividades como, por exemplo, identificar um local que
possui alta probabilidade de ocorréncia de crimes, é evidente a importancia de se
incluir na andlise os dados sobre crimes anteriores como: tipo de crime, autores
identificados, data, hora e local. Esses dados possuem uma relacdo direta com o
objetivo da andlise. Entretanto, outros dados sem relacdo aparente com o objetivo,
tais como localizacéo de transeuntes em uma cidade, dados captados por cameras
de seguranca, fluxo de veiculos, dentre outros, também podem ser de grande valia

para o resultado da andlise.

Quanto maior o volume e a variedade de dados (confidveis) melhor serd a andlise,
representando os dados o fator diferencial, conforme afira Lee (2019) ao se referir a

algoritmos de IA:

[...] O treinamento correto de algoritmos de aprendizado profundo requer
poder de computacao, talento técnico e muitos dados. Mas desses trés, € o
volume de dados que sera o mais importante daqui para a frente. Isso porque
guando o talento técnico atinge certo limite, ele comega a mostrar retornos
decrescentes. Além desse ponto, os dados fazem toda a diferenca.
Algoritmos ajustados por um engenheiro médio podem superar aqueles
construidos pelos maiores especialistas do mundo se o engenheiro médio
tiver acesso a muito mais dados (LEE, 2019, p. 74).

Partindo dessa premissa (de quanto maior o volume e variedade de dados, melhor),
as empresas de tecnologia armazenam o maior niumero de dados para alimentar seus
algoritmos, permitindo que eles “conhegcam” ao maximo cada usuario. Segundo
Ferguson (2017), mecanismos de busca como o Google fornecem pequenas janelas
para o pensamento do usuario, sendo janelas para alma, pois cada pesquisa sobre

gualquer tema, tais como saude, viagens, criacdo dos filhos, fica registrada.
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Informacgdes que antes somente familiares poderiam saber sobre uma pessoa, como
0 que ela comeu, fez, ou pensou, agora podem ser coletadas e processadas,
relevando segredos escondidos até de pessoas proximas. E cada pista digital pode
ser requisitada pela policia. Tem-se a ameaga a privacidade, liberdade de associa¢ao
e a autonomia (FERGUSON, 2017).

No relatério do General Accounting Office (GAO)>! do Governo dos Estados Unidos,
encaminhado ao Senado daquele pais no ano de 2004, ja se observa a preocupacao
em relacdo a privacidade do uso de dados oriundos do setor publico e privado. Chama
atencdo como o acesso aos dados, antes dispersos em documentos fisicos, agora
estao disponiveis e estruturados em sistemas eletrdnicos, o que facilitou o acesso das
agéncias governamentais em reunir informacdes dos cidadaos. As preocupagdes com
volume de dados a disposicdo das agéncias governamentais para serem minerados

despertou preocupacdes do Congresso daquele pais:

Desde os ataques terroristas de 11 de setembro de 2001, a mineracédo de
dados tem sido vista cada vez mais como uma ferramenta til para ajudar a
detectar ameacas terroristas por melhorar a coleta e analise de dados dos
setores publico e privado. Em um relatério recente sobre compartilhamento e
analise de informacdes para abordar os desafios da seguranca interna,
observou-se que as agéncias em todos 0s niveis do governo agora estéo
interessados em coletar e minerar grandes quantidades de dados de fontes
comerciais. O relatério observou que as agéncias podem usar tais dados ndo
apenas para investigacdes de terroristas conhecidos, mas também para
realizar analise de dados em grande escala e descoberta de padrdes, a fim
de discernir potencial atividade terrorista de individuos desconhecidos. Tal
uso de dados mineracdo por agéncias federais levantou preocupacdes
publicas e do Congresso em relagdo a privacidade (GAO, 2004, p.5-6,
traduc&o nossa®?).

O relatério do GAO ainda traz as preocupacfes sobre a qualidade e precisao dos

dados extraidos; o uso para a finalidade diversa para a qual foram coletados, sem o

51 Em traducdo livre, Escritério de Contabilidade Geral

52 since the terrorist attacks of September 11, 2001, data mining has been seen increasingly as a useful
tool to help detect terrorist threats by improving the collection and analysis of public and private
sector data. In a recent report on information sharing and analysis to address the challenges of
homeland security, it was noted that agencies at all levels of government are now interested in
collecting and mining large amounts of data from commercial sources. The report noted that
agencies may use such data not only for investigations of known terrorists, but also to perform large-
scale data analysis and pattern discovery in order to discern potential terrorist activity by unknown
individuals. Such use of data mining by federal agencies has raised public and congressional
concerns regarding privacy. Traducéo do autor.
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consentimento do individuo; a prote¢cdo dos dados contra acesso ndo autorizado,
modificacdo ou divulgacao e o direito deque os individuos saibam sobre a coleta de
informacbes pessoais, como acessar essas informacdes, e como solicitar uma

correcéo de dados imprecisos (GAO, 2004).

Um exemplo de facil percepcéo sobre a coleta de dados e privacidade é a instalacéo
de cameras de seguranca em locais publicos. Esta também é alvo de diversos
guestionamentos: € correto gravar as atividades das pessoas, mesmo que em local
publico? Quem podera ter acesso as gravacdes? Qual uso o detentor dessas imagens
podera fazer delas? E mais: mesmo quando instaladas em locais publicos, mas o
alcance da camera se estender a locais privados, como residéncias e comeércios,

como proceder?

Conforme Ferguson (2017) cameras de vigilancia capturam atividades criminosas
mas, ao fazé-lo, também transformam cidaddos em sujeitos de vigilancia. Esses
resultados, que incentivam os esforcos de controle social em certos bairros e contra

determinadas populacdes.

E possivel supor que imagens obtidas em locais publicos ou de maneira indireta em
locais privados, caso sofram desvio de finalidade, tem grande potencial como

eficientes ferramentas de controle social.

O cenario fica mais preocupante se for inserido nesse exemplo novas tecnologias e o
aumento da capacidade de processamento e armazenamento de dados, como a do
reconhecimento facial. Importante lembrar que esta é uma tecnologia que funciona
com cada vez mais precisdo e esta cada vez mais presente na rotina das pessoas,
seja em aplicativos de celulares ou como chave para controlar e permitir o acesso a

determinados ambientes virtuais e fisicos.

Conforme Ferguson (2017), em breve o reconhecimento facial ligara, em tempo real,
cameras de vigilancia e bancos de dados biométricos para identificar
automaticamente pessoas com mandados em aberto. Em breve, as tecnologias

encontrardo atividades suspeitas de bilhdes de transacdes de consumidores
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andnimas e comunicagdes pessoais. Ao digitalizar rostos, comunicagfes e padrdes,

a policia sera capaz de investigar bilhdes de pistas humanas.

Dessa forma, em um cenério em que o reconhecimento facial seja realizado de
maneira ampla, ao sair de casa, todas as atividades de uma pessoa ja estariam
monitoradas, armazenadas e analisadas em tempo real. As filmagens, agregadas a
tecnologia de reconhecimento facial e outras fontes de dados tais como o rastro da
atividade do financeira, geolocalizacdo captadas pelos telefones celulares, entre
tantos outros, permitiriam saber onde, com quem e 0 que uma pessoa fez. Trata-se
de uma base de dados robusta que serviria muito bem para a prevencao de crimes,

mas permite que sirva também para muitos outros fins, nem todos nobres.

A preocupacdo do desvio de finalidade dos sistemas de vigilancia por cameras €

apontada por Hamada e Nassif (2018):

O incremento de cameras de vigilancia e equipes mdveis dotadas de aparatos
tecnoldgicos de comunicagdo e monitoracéo nas cidades inteligentes traz a
sensacdo de seguranca para o cidadao e diminui a oportunidade do crime.
No entanto, esta vigilancia intensiva tem sido questionada por grupos ativistas
de liberdades civis.

A sociedade passa a ser refém de um grande sistema de big brother, que
diminui a privacidade. O estado e as entidades privadas detém informagfes
e locomocgdes de um cidaddo comum. Dentre os problemas apontados por
ACLU®3, destacam-se:

1) A vigilancia eletrénica ndo se mostrou eficiente: A justificativa recente para
0 aumento da vigilancia eletrdnica nos paises da Europa e EUA se referem
aos ataques terroristas. No entanto, este sistema ndo tem sido eficiente no
gue se refere a ataques terroristas suicidas, onde a cobertura da gravacéo
pode até ser um atrativo para os ataques que querem a cobertura televisiva.
O sistema de cameras de vigilancia na Inglaterra usa 20% do orcamento da
justica daquele pais, e o custo é questionado pela ineficiéncia nestas
situac6es de investigacbes de ataques.

2) Circuitos de TV sao suscetiveis ao abuso de funcionérios. Infelizmente, até
dentro das instituicGes publicas e de seguranca pode haver pessoas que
desviam de sua funcdo. Os autores em ACLU relatam casos de uso da
informacdo televisiva para chantagear frequentadores de locais que
comprometiam suas reputacdes sociais. H4 também casos de voyeurismo,
onde funcionarios entediados passam a usar as cameras para visualizagfes
morbidas de cenas privadas.

3) Abusos institucionais. Infelizmente, a pessoa que estd no poder pode
determinar o uso de todo o aparato da instituicdo para fins abusivos. Os
autores em ACLU relatam a realizacdo de operacdes ilegais para espionar e
assediar ativistas politicos que desafiaram agfes de governo. (HAMADA,;
NASSIF, 2018, p. 196-198)

53 AMERICAN CIVIL LIBERTY UNION. Em tradugao livre “Unido americana pela liberdade civil”.
Organizacdo ndo governamental norte-americana de defesa das liberdades individuais. Site
<www.aclu.org>.
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Discussfes sobre o equilibrio entre privacidade pessoal e o uso dos dados pelo
Estado para prover a Seguranca Publica ndo sao novas, mas, segundo Perry et al.
(2020), elas tém se tornado cada vez mais importante com os avancos da tecnologia
para coleta, processamento e andlise de dados. As trilhas de informacdes pessoais
deixadas no rastro de uma pessoa sao quase infinitas e podem variar do DNA em um
floco de pele até as pegadas digitais feitas de maneira voluntaria ou inconsciente por
meio de aparelhos celulares, computadores e outros equipamentos (PERRY et al.,
2020).

Pariseir (2012) destaca que, embora a disponibilidade de dados online seja
relativamente nova, os principios que deveriam nortear controle dos dados pessoais
coletados ja estariam claros hd décadas. Em 1973, o Departamento de Habitacéo,
Educacédo e Bem-Estar Social do governo dos Estados Unidos recomendou que a
regulamentacéao tivesse como foco o que chamou de “préticas justas de informacao”.
Essas préticas consistiam em saber quem possui 0s dados pessoais, quais Sao esses
dados e como eles serado utilizados; a capacidade de impedir que dados coletados
para um determinado propésito fossem utilizados para outro; a possibilidade de

corrigir informacgdes incorretas e a seguranca dos dados coletados (PARISEIR, 2012).

Anos mais tarde, a Organizacao para a Cooperacdo e Desenvolvimento Econémico
(OCDE) emitiu as “Diretrizes para a Protecdo da Privacidade e dos Fluxos
Transfronteiricos de Dados Pessoais”™*com semelhancas ao documento norte-
americano acima citado. A Diretriz da OCDE entrou em vigor em 1980 e foram
adotadas como recomendacdo do Conselho da Organizacdo em apoio aos trés
principios comuns aos seus paises membros: democracia pluralista, respeito aos
direitos humanos e economia de marcado aberto. A Diretriz elenca alguns principios
basicos sobre os dados pessoais, dentre eles o principio de limitagcdo da coleta, que
prevé que a coleta de dados pessoais deve ser limitada e obtida por meios legais e
justos, com o consentimento do detentor. Prevé ainda que os dados pessoais devem
ser relacionados com as finalidades de sua utilizacdo e os propdsitos da coleta devem

ser indicados no momento da obtengédo dos dados, dentre outros principios.

54 Disponivel em <www.oecd.org/sti/ieconomy/15590254.pdf>. Acesso em: 10maio 2021.
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Recentemente foi aprovado no Brasil a Lei Geral de Protecdo aos Dados Pessoais
(LGPD). Conforme noticiado pelo portal da Agéncia Brasil, a LGPD coloca o Brasil ao
lado de mais de 100 paises onde h& normas especificas para definir limites e
condicbes para coleta, guarda e tratamento de informagdes pessoais. A norma
disciplina um conjunto de aspectos: define categorias de dados, circunscreve para
guem valem seus ditames, fixa as hipoteses de coleta e tratamento de dados, traz os
direitos dos titulares de dados, detalha condicbes especiais para dados sensiveis e
segmentos, estabelece obrigacdes as empresas, institui um regime diferenciado para
o Poder Publico, coloca sancbes em caso de violacdes e prevé a criagdo de uma
autoridade nacional (VALENTE, 2020).

O regime diferenciado para o Poder Publico, citado na reportagem, relaciona-se a
previsdo na norma ao fato de que ela nao se aplica ao tratamento de dados pessoais
realizado, dentre outras situacfes, para fins exclusivos de Seguranca Publica ou

atividades de investigacao e represséao de infracfes penais.

Pode ser constatado na norma brasileira elementos em comum com o documento da
OCDE, além de importantes inovacfes. Dentre os principios elencados na LGPD,
destaca-se o da finalidade, que prevé a realizacdo do tratamento para propoésitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades. Destaca-se
também o principio da ndo discriminacdo, que versa sobre impossibilidade de
realizacdo do tratamento para fins discriminatorios, ilicitos ou abusivos (BRASIL,
2018).

A promessa de aplicagédo da lei de forma mais inteligente € real, mas também existe
concomitantemente o temor de uma vigilancia total. Uma crescente retorica de "lei e
ordem" pode levar ao exagero da vigilancia. Gestores da policia, comunidades e
governos devem enfrentar essas preocupacdes antes da implementacdo da

tecnologia e ndo depois que ela ja estiver em opera¢do (FERGUSON, 2017).

Constata-se que, de um lado tem-se a andlise de Big Data com todos os beneficios

gue pode proporcionar, incluindo a potencial capacidade em auxiliar as for¢as policiais
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na reducdo de crimes. Do outro lado tem-se a preocupagcdo em preservar a
privacidade e os direitos civis das pessoas que tiverem seus dados coletados. Esse
€, portanto, um desafio para governos, empresas e instituicdes, incluindo agéncias

policiais.

4.3 0risco do Ciclo do Preconceito

Como visto na secdo anterior, os algoritmos baseados no Big Data aplicados a
Seguranca Publica tém a possibilidade de apontar quais locais estdo mais sujeitos a
ocorréncia de crime, quais sao as chances de determinados individuos voltarem a
delinquir, dentre tantas outras possibilidades ja apresentadas. Muitas dessas
possibilidades estdo relacionadas a eventos futuros e suas probabilidades. Esses
céalculos utilizam diversos bancos de dados, dos quais destaca-se como sendo um
dos principais, o da prépria policia. Reside ai a preocupacao de diversos autores em
se fomentar praticas ja existentes, fazendo com que esses algoritmos acabem por

potencializar o Ciclo do Preconceito.

O conceito de Ciclo do Preconceito foi desenvolvido por Siegel (2017) ao apontar o
dilema que ocorre quando a promessa em aumentar a efetividade da aplicacao da lei
e feita ao quantificar e formalizar a tomada de decisdo. Segundo o autor, ao operar
dessa forma, preconceitos ja existentes contra a minorias sdo inadvertidamente
incutidos, ja que o preconceito € ciclico, uma profecia que se cumpre e pode ser

intensificado pela aplicacdo a analise preditiva (SIEGEL, 2017).

Segundo Rolim (2006), “[...] as estatisticas policiais oferecem, menos do que um
‘retrato do crime’, apenas um retrato da préopria forma como a policia trabalha”
(ROLIM, 2006, p. 263). Nessa mesma senda, Manning (2003) alega que as formas de

tecnologia acabam por reproduzir praticas policiais ja tradicionais:

[...] € ingénua e insustentavel a vaga nocao de que a tecnologia disponivel,
mesmo aceita convencionalmente, vai ser usada e empregada sem as
limitagBes das préticas policiais e das tradi¢cdes politicas locais. Ela nega a
importdncia do papel da ignorancia e do erro, e das consequéncias
imprevistas das mudancas. Como sugere a andlise das inovac@es, as acdes
humanas néo s6 produzem de erros como nédo estao livres de “panes” ou
erros do sistema. Mais ainda, os aspectos interativos dos sistemas
informacionais e os agentes produzem sistemas de ideologia e crengas que
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definem e dao forma ao “erro” [...] Todas as formas de tecnologia de
informacdo na policia tém um efeito indeterminado na estrutura
organizacional do policiamento; até agora a tecnologia tem sido usada para
produzir e reproduzir praticas tradicionais, modificando-as lentamente
(MANNING, 2003, p. 420).

O uso de ferramentas tecnoldgicas pela policia, em principio, daria um maior respaldo
amparado na cientificidade para suas acfes, que seriam tomadas com base em
calculos matematicos baseados em robustos bancos de dados envolvendo crimes,
prisdes, entre outros. Isso afastaria criticas sobre a atuag&o policial com qualquer tipo
de viés. Para Ferguson (2017), ao se referir a realidade das policias norte-americanas,
os sistemas de policiamento preditivo aparentemente ofereceriam uma maneira de
virar a pagina sobre os abusos do passado (em alusao, principalmente, aos casos
envolvendo violéncia policial e racismo) ao mesmo tempo que legitimaria as préaticas

ja existentes.

Entretanto, por mais que se superestime os algoritmos de Big Data e a sua atraente
capacidade de realizar predi¢des, eles sao, em ultima medida, formulas I6gicas e
célculos complexos realizados por computadores. Nao estdo imunes de serem
elaborados com premissas falsas ou omitindo, intencionalmente ou néo, variaveis que

irdo acabar por distorcer o resultado.

Para tentar entender sobre desconsideracdo de varidveis, cita-se um fato ocorrido
ainda antes da existéncia das ferramentas tecnoldgicas disponiveis atualmente e que
foi apresentado por Ellenberg (2015) em sua obra “O Poder do Pensamento
Matematico”. O autor narra a histéria de um empreendimento estatistico ocorrido
durante a Segunda Guerra Mundial com a participacao do matematico Abraham Wald.
O desafio era proteger os avides aliados contra os disparos das tropas inimigas,
revelando onde deveria concentrar a blindagem das aeronaves, ja que blindar todo
aviao seria inviavel pelo aumento de peso que ocasionaria. Para fazer o calculo da
blindagem, foram mapeados os buracos de bala dos diversos avides que retornavam
do combate em diferentes condi¢des de danos. A concluséo 6bvia da equipe foi que
a parte do avido cujo resultado do mapeamento apontaram como a mais atingida
deveria ser a protegida, até que o Wald foi chamado a opinar. A conclusdo do
matematico foi contraria do restante da equipe. Ele perguntou onde estariam 0s

buracos que faltam, ja que a amostra trabalhada era dos avides que voltaram. Os que
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nao retornaram teriam sido atingidos onde? Isso porque foram justamente esses 0s
abatidos. A conclusdo do matematico foi de que deveria ser reforcado a blindagem no
local onde foi encontrado menos furos no mapeamento realizado, pois 0s que eram
atingidos ali eram justamente os que foram abatidos e ndo retornaram, nao fazendo,
portanto, parte da amostra estudada (ELLENBERG, 2015).

Fazendo um paralelo com o episddio da analise da blindagem dos avides realizada
hé cerca de meio século com as analises sobre crimes, pode se questionar o seguinte:
guando se fala em perfil (profiling) de um determinado criminoso esta se referindo
realmente ao perfil da pessoa que comete um tipo especifico de crime ou ao perfil da
pessoa que comete este crime, mas, e principalmente que, tenha sido presa e, dessa

forma, faz parte do banco de dados da policia?

A resposta a essas perguntas faz toda a diferenca em muitas conclusdes que sao
apresentadas sobre profiling, bem como ao se realizar previsdes com base em banco
de dados. Isso porque, apesar das estatisticas variarem, pode-se afirmar que apenas
uma pequena parcela de todos os crimes cometidos tem-se a identificagcdo do autor
ou suspeito, bem como sua responsabilizacéo, verificavel nos dados relacionados aos
crimes de homicidio que, segundo alguns estudos®®, teria menos de 10% dos casos
solucionados. Mostra desse cenario esta presente na pesquisa de Moreira (2014)
sobre roubos & mao armada de veiculos automotores em um bairro da cidade de Belo
Horizonte, que conclui que somente 3,46% dos agentes dessa modalidade criminosa

sao presos em flagrante e podem ter seus perfis conhecidos:

O perfil dos agentes de RMAVA [roubo a m&o armada de veiculo automotor],
no Bairro Padre Eustaquio, de 2008 a 2009, foi tomado a partir de 3,46% do
total de registros: inclui apenas os autores presos em flagrante delito. Quanto
aos que néo foram detidos (96,54%), ou as informacdes para a formagéo de
perfil sdo inacessiveis, ou pouco confiaveis - decorrem, exclusivamente da
observacgéo de vitimas e testemunhas presenciais de RMAVA, em um curto
e tenso espaco de tempo (MOREIRA, 2014, p.86).

% Diagnostico de resolugdo de homicidios no Brasil. ENASP. Disponivel em:
<www.cnmp.mp.br/portal/images/stories/Enasp/relatorio_enasp_FINAL.pdf>. Acesso em: 12 jul.
2021.
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Além das dificuldades apresentadas, tem-se ainda a cifra oculta, que diz respeito aos
casos que nado sao levados ao conhecimento das autoridades e, dessa forma, ndo

integram as estatisticas.

A realidade, portanto, é que na maioria dos crimes ndo se sabe a autoria. Com isso,
guando se fala em profiling de um praticante de determinado crime muitas vezes esta
se construindo o perfil somente com as variaveis conhecidas, que podem ser, a

depender do tipo de analise feita, uma parcela infima do universo de autores de crime.

Muitas vezes a extrapolacdo de dados de um banco de dados desse tipo pode nao
ser a correta. 1sso porque as caracteristicas ou modo de atuacdo dos autores dos
crimes pode ser justamente a que contribui para que ele ndo fosse abordado, preso e
identificado e, desta forma, mantido fora do banco de dados. Ao realizar um profiling
com base somente nos individuos identificados, o algoritmo apontara para individuos
com as mesmas caracteristica. E preciso questionar se estas caracteristicas podem
ter contribuido para que o grupo com determinada caracteristica fosse preso em
detrimento de outro com caracteristicas distintas, formando dessa maneira um ciclo
gue tem como fomento as caracteristicas dos criminosos ja presos e nao as

caracteristicas do perpetuador do crime de modo geral.

Segundo Siegel (2017), um sistema de predicdo deve ser considerado com muita
cautela, pois eles se referem a tendéncias e probabilidades em um grande grupo; a
probabilidade de um individuo por sua natureza simplifica em demasia o mundo real
gue ela descreve. Complementa o autor que um modelo que apresente o risco de
cometimento de crime por um individuo acaba por desumanizar aquele que ja tenha
cometido um crime, reduzindo-0 a uma visao extremamente limitada, que é extraida
de um pegqueno nimero de caracteristicas inseridas em um modelo preditivo (SIEGEL,
2017). No mesmo sentido, Pariser (2012) ainda pondera:
Se parece injusto que os bancos discriminem uma pessoa SO porque seus
colegas de escola ndo pagam as contas em dia, ou porque essa pessoa gosta
de alguma coisa de que muitos caloteiros também gostam, bem, é injusto
mesmo. E isso demonstra um problema fundamental da inducéo, o método

basico que os algoritmos utilizam para fazer previsdes (PARISER, 2012,
p.92).



83

O mesmo problema com as tendéncias do sistema preditivo é apresentado também
Ferguson (2017). O sistema preditivo de Chicago (abordado no capitulo 3) indicou um
homem que foi visitado por um comandante de policia em sua casa para evitar um
desfecho indesejavel no caminho do crime. Entretanto, ele ndo era um criminoso
perigoso e tinha somente uma condenagdo por contravencgdo, mas foi incluido na lista
de possiveis alvos do crime. A razdo para sua inclusdo foi a morte de seu amigo
baleado, que fez o algoritmo atribuir uma alta pontuacé&o no indicador de envolvimento
com a violéncia (FERGUSON, 2017).

Em seu livro Against prediction: profiling, policing, andpunishing in anactuarial age®®,
o professor de Direito e Ciéncias Politicas da Universidade de Chicago, Bernard
Harcourt, anuncia como objetivo na referida obra o questionamento do forte apelo que
existe a respeito da predicdo (o autor utiliza a expressdo atuarial®’, que pode ser
entendido de maneira semelhante ao termo predicéo, utilizado na presente pesquisa).
Em contraposicao ele apresenta as virtudes do método aleatoério na atuagao policial.
Segundo o autor apenas randomizando a aplicacao da lei que se permitira que todos
0S que cometerem um crime tenham a mesma probabilidade de serem presos,
independentemente de raca, etnia, género, classe ou qualquer outro traco de grupo
irrelevante. A randomizacdo, segundo o autor, € a Unica maneira de atingir uma

populacao carceraria que reflita a populagéo infratora (HARCOURT, 2007).

A randomizacdo se traduziria em diferentes préaticas nos contextos de policiamento.
Ao invés de um algoritmo que aponte, com base em andlises preditivas, para um
individuo ou grupo que deva ser selecionado para abordagem em situacdes tais como
revistas em terminais de embarque de aeroportos, fiscaliza¢des tributarias da Receita
Federal ou revista de veiculos, a alternativa seria pela metodologia randémica. A
proposta do autor seria executar estas abordagens de modo aleatério, como em uma
base de loteria que determinaria quem seria o alvo da acao policial (HARCOURT,
2007).

56“Contra a predig&o: criagéo de perfis, policiamento e punigéo na era atuarial”, em tradugao livre.
S’Atuarial € uma ciéncia largamente utilizada em fundos de pensdes e seguros para realizar analise de
riscos e expectativas utilizando técnicas estatisticas.
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Ainda para o autor, a predicdo criminal é o emprego de métodos estatisticos em
grandes conjuntos de registros criminais com a finalidade de associa-los a tracos
especificos de determinado grupo e, com base nessas correlacdes, prever o
comportamento criminoso passado, presente ou futuro de uma determinada pessoa
para influenciar o resultado de justica criminal para esse individuo. Esse método
preditivo se contrapde, por exemplo, com os métodos clinicos que, ao contrério,
baseiam-se na opinido subjetiva de especialistas que avaliam cada pessoa

individualmente a luz da experiéncia profissional acumulada (HARCOURT, 2007).

Argumenta ainda o autor que a atracao pela predicdo criminal ocorre, em grande parte,
porque tende-se a acreditar que ela contribuiria para a aproximacao da verdade, da
realidade e de conhecer cada individuo que pratica um crime. Essa crenca ajudaria a
alinhar as préticas carcerarias com a realidade social, mas, surpreendentemente, o
oposto € a verdade: a realidade social € que se alinha com as praticas carcerarias. A
dependéncia dos métodos preditivos acaba, na verdade, moldando o mundo social,
acentuando e agravando as correlacdes entre tracos caracteristicos de grupo e a
criminalidade. O jovem negro do sexo masculino é estigmatizado pela criacdo do
profiing e tem ainda mais dificuldade em obter emprego formal, estando mais
propenso a delinquéncia. Os efeitos distorcidos tornam-se profecias que se
autorrealizam (HARCOURT, 2007).

Conclui Harcourt (2007) que o Estado Administrativo Moderno se metamorfoseou de
um Estado de Bem-Estar Social nas entre 1960 e 1970 em um Estado Administrativo
Correcional na virada do século XXI. Um Estado que gerencia as margens da
sociedade por meio do controle social e da supervisao correcional (HARCOURT,
2007, p.19).

Por fim, permanece a reflexao feita por Siegel (2017) por meio da seguinte indagacao

[...] se a integracdo da AP [andlise preditiva] promete reduzir a taxa de
criminalidade geral - assim como as despesas de encarceramento
desnecessarios — 0 risco esta dentro das renuncias as liberdades civis
aceitaveis (além da prisédo) impostas aos condenados? (SIEGEL, 2017, p.
69).
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5 POSSIBILIDADES DE USOS DO BIG DATA NA POLICIA MILITAR DE MINAS
GERAIS

Nesta secao serdo apresentadas possibilidades do emprego de ferramentas de Big
Data pela PMMG a partir das caracteristicas e conceitos vistos ao longo do texto, a
revisdo de seu emprego por forcas policiais e o0 atual estagio da tecnologia empregada
na PMMG. Além dos aspectos citados, toda construcdo das possibilidades foi
considerada realizando a reflexdo sobre os aspectos controversos do uso da
tecnologia. Optou-se em restringir a aplicacdo da tecnologia nas atividades

operacionais.

Além de restringir as possibilidades as atividades operacionais, buscou-se também as
apresentar a partir das possibilidades permitidas pelo estagio atual da tecnologia na
PMMG, da perspectiva de avancos a curto prazo e das intencdes contidas em
documentos como o Plano Estratégico vigente (versao 2020-2023). Dessa forma, a
intencdo ndo € apresentar possibilidades abstratas ou irrealistas, cuja realizacéao
dependeria de softwares robustos e dispendiosos, bem como de ferramentas ainda
ndo consolidadas. Ao contrario, o objetivo é apresentar possibilidades com
pragmatismo, que levem em consideracdo os bancos de dados ja disponiveis e as

ferramentas que ja estdo implantadas, buscando potencializar o recurso existentes.

Salienta-se que a limitacdo orgcamentaria ndo é exclusividade nem da PMMG e nem
mesmo das forcas policiais brasileiras. Segundo Perry et al.(2020), ao se referirem a
realidade norte-americana, os desenvolvedores de ferramentas tecnoldgicas para as
policias devem estar cientes das limitacBes financeiras e dos cortes orcamentarios
gque forcam as agéncias policiais a terem que escolher entre a aquisicdo de
equipamento ou a tecnologia (PERRY et al., 2020).

Conforme assevera Lee (2019), “[...] se a Inteligéncia Artificial € a nova eletricidade, o
Big Data € o petroleo que alimenta os geradores” (LEE, 2019, p.67). O autor explica
gue tal como ocorreu com o dominio da energia elétrica, em que varios novos produtos
utilizando a nova tecnologia foram criados com objetivo de resolver os problemas das
pessoas, a partir do desenvolvimento da IA e do Big Data, inimeras novas solucdes

baseadas nessa tecnologia séo e serédo apresentadas uma apos a outra. Dessa forma,
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as possibilidades apontadas sdo uma tentativa de apresentar solu¢des baseadas nas
novas tecnologias para problemas e desafios ja existentes. Importante ressaltar que,
conforme contido na descricdo das propostas, algumas ja existem em outras forcas
policiais, outras ainda se referem a processos ja executados pela PMMG que podem
ser aprimorados com a tecnologia baseada no Big Data. N&o ha, portanto, nenhuma
intencdo de um ineditismo dessas propostas e sim a sua apresentacao dentro de um
contexto de possibilidades do uso do Big Data que possa contribuir para a prevencao

do crime por parte da PMMG.

Um aspecto fundamental no sucesso das possibilidades das ferramentas tecnologicas
apresentadas seria o treinamento e envolvimento do policial militar empregado na
atividade operacional, usuario da ferramenta, de modo que ele possa extrair o maximo

possivel e contribuir para o aperfeicoamento da ferramenta.

Nesse diapasdo, Perry et al. (2020) faz importantes observacdes sobre o
envolvimento do policial empregado na atividade operacional para o sucesso do
emprego da tecnologia e sobre o pragmatismo no momento de alardear solugdes

inovadoras:

Profissionais e desenvolvedores de ferramentas de policiamento preditivo
devem ter cuidado para ndo prometem demais quando se trata dos recursos
de suas ferramentas e andlises. Eles deviam defender a utilidade desses
métodos, no entanto, enfatizar que eles precisam ser integrados com
intervencdes taticas. O policiamento preditivo come¢ca com a analise de
dados, portanto, é importante que os profissionais entendam os dados e o
objetivo da analise.

Os analistas devem ganhar a adeséao de oficiais uniformizados, porque esses
oficiais serdo os usuarios finais das previsGes. Além disso, os policiais
uniformizados devem trabalhar em estreita colaboracdo com analistas para
garantir que suas analises sejam taticamente Uteis. Chefes e executivos
devem ser cautelosos com promessas que parecem boas demais para ser
verdade (PERRY et al., 2020, p.136).

O autor ainda assevera que os sistemas devem ajudar as agéncias a entender onde,
guando e quem pratica o crime e identificar problemas especificos que impulsionam o
crime para apoiar intervencdes de aplicacdo da lei. Dentre 0s questionamentos que,

segundo o autor devem feitos para adotar uma ferramenta, destaca-se:

a) o sistema é facil e eficazmente capaz de integrar os dados do sistema de

despacho de viaturas e outras fontes importantes? O sistema ideal permitiria
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que a maioria dos dados de incidentes, suspeitos e ativos fossem carregados
no sistema automaticamente com processamento manual minimo (se houver);

b) qual é a gama de visualizacdes que o sistema pode exibir e como elas podem
ser personalizadas para pessoas em funcbes diferentes? O sistema ideal
forneceria "painéis" sob medida com o trabalho de cada pessoa?

c) o sistema exibe os principais dados que levam as previsfes e ndo somente as
previsdes?

d) para previsdes espacgo-temporais, 0 sistema exibe mapas com calor de maneira
clara? Os pontos quentes sao para horarios diferentes (dia/noite, fim de
semana /dia da semana) ou em resposta a eventos diferentes?

e) o sistema oferece analise que podem ajudar a avaliar riscos especificos, como
de um infrator recém-libertado reincidir ou o risco de violéncia doméstica?
(PERRY et al., 2020).

Adotar o policiamento baseado no Big Data, como as possibilidades propostas, ainda
merece uma reflexdo para sua implementagcdo. Nesse sentido, Ferguson (2017)
oferece um conselho aos chefes de policia quando estes foram confrontados sobre o
emprego da tecnologia Big Data pela Policia, que deve ser resumido a cinco questdes
fundamentais que devem ser respondidas satisfatoriamente: (1) E possivel identificar
0s riscos no emprego da tecnologia de Big Data? (2) As entradas no sistema (precisédo
dos dados, solidez da metodologia) sédo defensaveis? (3) As saidas do sistema (como
elas impactardo a prética de policiamento e as relagbes com a comunidade) sao
defensaveis? (4) E possivel oferecer prestacdo de contas e alguma medida de
transparéncia? (5) O uso da tecnologia pela policia respeita a autonomia das pessoas
gue ela impactara? Ainda, segundo o autor, essas perguntas exigem respostas, mas
também requerem um espaco para discuti-las. Dessa forma, um ambiente de tempo,
lugar e colaboracdo deve ser criado para debater a adocdo e o uso de novas
tecnologias de vigilancia com reunides anuais para auditar, avaliar e explicar as
tecnologias de vigilancia policial de Big Data que estdo sendo usadas em uma
comunidade (FERGUSON, 2017).
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Concluidas as consideragfes, o quadro a seguir apresentada uma sintese das

propostas de ferramentas tecnoldgicas baseadas no Big Data que poderiam ser

implementadas na PMMG, detalhadas na sequéncia.

Quadro 1 — Sintese das ferramentas apresentadas.

(continua)

Ord.

Ferramenta

Objetivo

1

Sistema de Alarme Prévio
para crianca e adolescentes
em situacdo de risco

Coletar e analisar dados sobre adolescentes e
criancas em situacdo de risco bem como as
intervencdes ocorridas realizadas para producdo de
conhecimento sobre as suas trajetérias, emitindo
alarmes para situacbes mapeadas que indiquem
elevado grau de risco e exija intervencdo imediata.

Indicadores sobre sensacéo
de inseguranca e de
vulnerabilidade social.

Coletar a analisar dados que néo estejam na base de
dados da PMMG que possam indicar &reas onde a
sensacdo de inseguranca seja elevada e/ou que
estejam em elevado grau de vulnerabilidade social e,
portanto, merecam intervencdes especificas.

Rede de cameras

compartilhadas

Possibilitar 0 acesso em tempo real ou resgate pela
PMMG de imagens através de uma rede de
compartilhamento de cameras de vigilancia de
moradores, empresas, escolas e comerciantes. As
cameras seriam mapeadas e geolocalizadas para
eventuais demandas e haveria, ainda, a possibilidade
da instalacdo de alarmes de panico em instituicdes
como escolas e shoppings.

Cartado programa prescritivo

Realizar analise que indigue maior probabilidade de
ocorrer crime em determinada area e prescrever, com
base nos recursos disponiveis, locais de permanéncia
e patrulhamento com a finalidade de evitar a
ocorréncia do crime.

Disque denuncia multimidia

Receber denancias andnimas em diferentes formatos
(video, texto, foto, 4udio) através de ferramentas e
aplicativos que integrardo uma base de dados com
geolocalizacdo para que, além de terem a finalidade
de encaminhar a dendncia, possam servir para
andlises futuras em diferentes ferramentas.

Aplicativo 190

Permitir ao cidaddo um contato com a PMMG via
aplicativo em que, ao contrario do telefénico, possa
transmitir  informagbes  pré-programadas  pelo
solicitante, além de sua localizacdo e histdrico de
acionamento; permitindo uma andlise prévia
gualificada para subsidiar o policial na ponta da linha
que ird efetuar o atendimento da ocorréncia.

Andlise criminal em tempo
real na plataforma REDS

Fornecer informacdes e insights em tempo real para o
militar que registra uma ocorréncia policial na
plataforma REDS, tais como ocorréncias anteriores
com o mesmo modus operandi, andlise da captura de
imagens de veiculos nas imediagBes que coincidam
com a descricdo da ocorréncia, quando for o caso, e
cameras disponiveis para fornecimento de imagens do
local e imediacBes que possam auxiliar para melhor
gualificacdo da ocorréncia.
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Ord.

Ferramenta

Objetivo

Sistema de predicao e alerta
de crimes praticados com
veiculos

Analisar informacdes com base na leitura de placas de
veiculos, combinados com outros bancos de dados ja
utilizados pela PMMG, para indicar situacdes de
crimes praticados com veiculo, como a formagéo de
comboios, indicios de clonagem e associacdo de
determinado veiculo com crimes ocorridos na area em
gue foram detectados.

Sistema de predicdo e
monitoramento de
condenados beneficiarios da
execucéo penal.

Realizar uma analise sobre condenados beneficiarios
da execucédo penal em seu envolvimento anterior em
ocorréncias diversas, calculando o risco que o
condenado oferece a comunidade e a si mesmo,
provocando uma atuacdo preventiva para cada caso
especifico. Além da indicacdo de acdes preventivas
para evitar, principalmente, o homicidio, o sistema
também teria a capacidade de mapear as intervencdes
e as trajetorias dos condenados, fornecendo subsidios
para avaliacdo das acdes desencadeadas.

10

Sistema de predicdo de
confrontos de  torcidas
organizadas

Impedir acesso e permanéncia de integrantes de
torcidas organizadas com tal restricAo em locais de
eventos esportivos, conforme previsao do Estatuto do
Torcedor. Além do local e imediacdo do evento
esportivo, 0 sistema detectaria possibilidades de
confrontos de integrantes de torcidas rivais em
diversos pontos da cidade, com base no histérico de
ocorréncias e deteccdo de atividades pré-
programadas.

11

Sistema de predicdo de
homicidios

Indicar possibilidades da ocorréncia de crimes de
homicidio baseados em fatores ja conhecidos que
possam desencadear o crime e dados coletados sobre
ocorréncias policiais e atividades no sistema prisional.

12

Sistema de predicdo do
“Novo Cangacgo”

Indicar possibilidades da ocorréncia de explosdo a
caixa eletrénico, conhecido por “Novo Cangacgo”, em
determinada cidade, com base em dados especificos
gue possam influenciar o cometimento do crime.

Fonte: Elaborado pelo autor (2021).

E preciso enfatizar novamente que as ferramentas sugeridas como possibilidades

possuem relacdo com ferramentas ja existentes (ou em desenvolvimento) e/ou

servicos que ja sdo executados pela PMMG. Desta forma, por exemplo, a proposta de

rede de cameras compartilhadas significaria uma ampliagdo de um sistema de

vigilancia por cameras ja existentes, com o diferencial em abarcar cémeras

particulares e de instituicbes publicas e privadas que aderissem voluntariamente,

semelhantes ao sistema da empresa Fusus, apresentado no item 3.3. O Disque

dendncia na plataforma multimidia e o aplicativo 190 versam sobre a sofisticacédo de

ferramentas j4 existentes. Outras ferramentas sugeridas sao variagdes de andlise de

banco de dados ja disponiveis pela PMMG.
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5.1 Sistema de alarme prévio para criancas e adolescentes em situacdo de

vulnerabilidade social

A Policia Militar € a Unica instituicdo publica que se faz presente nos 853 municipios
de Minas Gerais. Ela realiza patrulhamento 24 horas por dia, sete dias por semana,
em areas urbanas, rurais, de matas, nas estradas principais e vicinais do estado,
sendo uma Instituicdo com grande capilaridade e que atua de forma padronizada sob
os pilares de hierarquia e disciplina. Os atendimentos de ocorréncias variam das
naturezas mais diversas, homicidios, crimes contra patriménio, desacordo comercial,
acidente de transito, assisténcias diversas, operacdes preventivas, fiscalizacdo de
transito, patrulhamento ambiental etc. Em qualquer um dos locais de atuagéo, durante
o patrulhamento preventivo ou no atendimento de ocorréncia de qualquer natureza, o
policial militar pode, mediante acionamento ou eventualmente, deparar com uma
situacdo em que exista uma crianca ou um adolescente em situacdo de

vulnerabilidade social.

Muitas situagbes de vulnerabilidade, por vezes, ndo ensejam em registro de
ocorréncia policial por ser uma situagcdo comum no cotidiano de vérias localidades
como, por exemplo, uma crianga em horario de aula afastada da sua escola, vendendo
mercadorias em paradas de semaforo, vagando proximo a locais conhecidos como

ponto de venda de drogas, em situagao de rua, dentre outras.

Essa proposta tem por objetivo criar um sistema de alarme prévio envolvendo criancas
e adolescentes em situacao de risco social e um registro histérico de sua trajetoria.
Para tanto, propde-se criar um banco de dados compartilhados com outros 6rgaos
gue permita conhecer, analisar e acompanhar a situagao dos adolescentes e criangas

em situacao de vulnerabilidade.

O policial militar, ao se deparar com um adolescente ou crianga em situagao de risco,
poderia inserir seus dados em um formulario eletrénico especifico no proprio REDS
ou em outro sistema preparado para tal finalidade e as seguintes informacgdes seriam
buscadas e apresentadas automaticamente: se o adolescente ou crian¢a ou algum de

seus genitores possuem registro como desaparecido, se o abordado possui registro
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de ocorréncia em que figure como vitima de violéncia, se os pais foram vitimas ou
autores de crimes nos ultimos anos, incluindo vitima de homicidio e, por fim, se os
pais estdo cumprindo pena privativa de liberdade. Poderia compor esse relatorio
gualquer outra informacé&o que se entenda Util para ajudar a compreender de imediato
o grau de risco da crianga ou adolescente abordado.

Frisa-se que todos os dados apresentados até o momento, com exce¢do da
verificacdo se os pais estdo presos, podem ser obtidos na base do proprio REDS.
Esse relatorio preliminar poderia ser complementado em analise posterior com outros
bancos de dados como, por exemplo, se 0s pais estdo internados em algum
nosocémio, se 0s pais estdo inscritos em algum programa social, se a crianca ou
adolescente esta matriculada em instituicdo de ensino, se o adolescente ja cumpriu
medida socioeducativa, se a crianga ou adolescente esteve internado em algum

estabelecimento de salde em um periodo recente, dentre tantos outros.

Durante a abordagem pelo policial militar o adolescente e a crianca em situacao de
vulnerabilidade responderiam, caso quisessem, perguntas de um roteiro pré-definido,
que seriam inseridas no momento no banco de dados. O roteiro seria composto de
informacdes tais como: endereco que reside atualmente, se estd em situacéo de rua,
gual pessoa deveria ser acionada em caso de emergéncia, se frequenta escola e em
gual estd matriculada, se possui algum documento de identificacao (tipo de nimero),
se esta ameacada por algum parente ou qualquer outra pessoa, se pode e sabe

retornar sozinha para casa, se apresenta algum sintoma de doenca, dentre outros.

Com base nesse banco de dados seria possivel a adocdo de protocolos com
providéncias imediatas pela propria policial militar (crianca ou adolescente como
vitima de crime) e de médio e longo prazo por outros 6rgdos, com vistas a mitigar a
situacao verificada. A depender de cada caso, 0 sistema criaria relatérios que seriam
enviados automaticamente para orgaos como o Conselho Tutelar, a Promotoria de
Justica de Defesa das Criancas e Adolescentes, Defensoria Publica, Delegacia de
Pessoas Desaparecidas, Secretarias Municipais de Direitos Humanos e outros que

compartilhem responsabilidade com o tema.
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Esse compartilhamento traria maior conhecimento de toda a rede de protecdo e
permitiria a ado¢do de medidas preventivas como assisténcia a familia, cadastro em
programas sociais, encaminhamentos para instituicbes de ensino, providéncias em
relacdo a maus tratos, abandono, abuso sexual e qualquer outra situagao semelhante,
na qual a omissdo do poder publico poderia comprometer de maneira tragica a

trajetéria de um futuro cidadao.

Ao compartilhar as informacdes com a citada rede de protecdo, utilizando a
capilaridade da PMMG para detectar a situacéo e realizar o primeiro registro, mas
permitindo a alimentacao do sistema por todos os envolvidos, a responsabilidade seria
também compartilhada e solucdes preventivas de assisténcia social poderiam ser
efetivamente adotadas, acompanhadas e fiscalizadas, isso tudo em detrimento de

acOes alternativas de carater repressiva e higienistas.

O cenario proposto desoneraria a PMMG da demanda em realizar abordagens
policiais a criancas e adolescentes quando, na verdade, a situacdo requer uma
intervengdo multidisciplinar para resolver um problema social, preferencialmente em
estagios ainda iniciais. De nada adianta criticar as a¢des policiais na realizacdo das
referidas abordagens se existir alternativa com a participacdo e, principalmente,
prestacédo de conta e responsabilizacdo de outros 6érgdos com obriga¢cdes funcionais
relacionadas ao tema, em que seja possivel mensurar a participacao de cada um deles

no atendimento das demandas.

O sistema proposto ensejaria a criacdo de um banco de dados robusto que serviria,
dentre outras funcionalidades, para acompanhar a trajetéria das criancas e
adolescentes em situacdo de risco. Seria possivel acompanhar seu envolvimento
futuro como autores e vitimas em ocorréncias e varios outros aspectos de sua
trajetéria (positivos e negativos). Seria um aprendizado que se renovaria
constantemente com a analise de dados de diferentes fontes, que poderiam ser
ajustados e acrescidos ao longo do tempo e permitiriam compreender as principais
situacdes de riscos e quais eventos com maior potencial para ocasionar um desfecho
nao desejado. Conhecido esses eventos, um sistema de alarme prévio poderia ser
criado para evitar as situagcdes mais graves e emergentes tal logo o evento gatilho

fosse detectado. Um mapeamento de localidades de residéncia dos adolescentes e
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das criancas, bem como os locais onde foram abordados, poderiam também ser
objetos de analises para subsidiar a tomada de decisédo do poder publico na alocacdo

de recursos, instalacao e ampliacdo de aparelhos e servigos publicos diversos.

Por outro lado, um aspecto que também poderia ser mensurado, seriam as
intervencdes que surtiram melhores resultados e contribuiram para interromper uma
trajetéria negativa e ensejaram em situacfes desejaveis, possiveis de serem
coletadas e aferidas, como estar matriculado regulamentem em instituicdo de ensino,
ou aprovado no Exame Nacional do Ensino Médio, ou inserido no mercado de trabalho
formal, etc. As intervencdes com bons resultados poderiam ser estudadas com maior

profundidade para serem replicadas como boas praticas.

Existem ressalvas particulares em relacdo a proposta que devem ser observadas.
Uma delas é a necessidade de cooperacédo entre as instituicdes envolvidas, ou seja,
os dados seriam alimentados inicialmente pela PMMG, mas o objetivo € iniciar um
processo que envolveria participacdo ativa de outros atores, para iSso seria
necessario firmar cooperacao entre as instituicdes envolvidas. Caso contrario, se
utilizada isoladamente pela PMMG, sistema serviria tdo somente para encaminhar os
relatorios para outras instituicées. Apesar de ja se vislumbrar beneficios com o uso
limitado, possivelmente n&do alcancaria todo seu potencial. Outra ressalva é a
necessidade de protecdo especial e sigilo dos dados armazenados, uma vez que
envolvem dados de criancas e adolescentes. Os relatérios devem, nesse caso, ser
compartimentados e divulgados somente para atendimento dos objetivos a que se

destinam.

5.2 Indicador sobre a sensacgéo de (in)seguranca e de vulnerabilidade social

Havendo a possibilidade de escolha, intui-se que as pessoas irdo escolher o lugar
para viver, trabalhar e empreender onde se sintam seguras, € ndo somente aquele

local onde as estatisticas criminais sejam baixas.

Nessa senda, observa-se que nem todas os eventos e situacdes relacionadas a
ocorréncia de crimes ou que possam provocar sensacao de inseguranca chegam ao

conhecimento da policia. Conforme ja citado, os registros policiais podem estar
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comprometidos em sua integridade em relacdo a realidade por varios fatores, como
algumas das razdes apresentadas por Rolim (2006), ja citas na pesquisa®®, ou mesmo
pela descrenca da sociedade de que o registro produzira algum resultado. Dessa
maneira, outras fontes podem indicar tanto uma possivel ocorréncia de delitos que
séo ignorados pela policia quanto uma elevada sensacao de inseguranga provocada

por fatores de naturezas diversas.

Uma amostra de percepc¢ao da inseguranga ocorre com os aplicativos de transporte
urbano amplamente utilizados, como a UBER ou 99 Taxi. Eles indicam aos seus
motoristas se determinada regido € considerada arriscada, o que pode acabar
ensejando na desisténcia do atendimento a passageiros nesses locais. O aplicativo
da UBER indica a area consideradas perigosas com sutileza. Ao apontar para
localidades, geralmente favelas, que considera area de risco, o aplicativo informa
explicitamente a localidade. Quando néo se trata de area de risco, ela aponta somente

a regido a ser atendida, conforme comparacao observada na Figura 7.

Figura 7 — Capturas de tela do aplicativo UBER.

[
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R. Ursula Paulino, Regido Oeste

o Viagem de 12 minutos (3.4 km)
Destino: Aglomerado da Serra

o Viagem de 10 minutos (3.0 km)
Destino: Cabana do Pai Tomas

Fonte: Captura de tela realizada pelo autor.

58 Subitem 4.1
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Ja a 99 Taxi é mais explicita®, apresentando os dizeres “area de risco” para o
motorista, 0 que é um grande incentivo para ele néo se arriscar. Na Figura 8 pode ser

visto como o aplicativo reporta a situacao.

Figura 8 - Captura de tela do aplicativo 99 Taxi.

20,10.. 56.. 11..

® R Lajedo, 70, Ru:
Hosiz

Escolher Escolher

Fonte: Captura de tela realizada pelo autor.

Se a regido considerada de risco ja for prejudicada no atendimento de transporte
publico, sera entdo duplamente prejudicada com a impossibilidade da alternativa de
transporte por aplicativo, restringida devido ao temor de em ingressar em uma
localidade considerada perigosa. Soma-se a tudo isso o reforco de um possivel

estigma ja existe na comunidade.

Assim, uma fonte de informacdo que tem potencial gerador de sensacdo de
inseguranca e € utilizada amplamente (aplicativos de transporte sdo parte da realidade
urbana), e que pode ter consequéncias negativas para moradores e frequentadores

de determinadas comunidades, mereceria ser objeto de analise.

Como apresentado na pesquisa, apesar da inegavel importancia das estatisticas
oriundas das ocorréncias registradas pelas policias, as a¢cdes dessas instituicdes nao
podem ser baseadas exclusivamente nelas. Buscar dados de outras bases, como a
apresentada, pode significar um reforco para o entendimento de determinada

localidade e, por conseguinte, no planejamento das ac¢des policiais.

% No proprio site do aplicativo é informado esta funcionalidade: “N6s enviamos alertas quando um
motorista parceiro recebe chamadas que tenham o embarque ou desembarque situados em areas
consideradas de risco. Caso prefira, 0 motorista parceiro pode cancelar a solicitacdo sem afetar a
sua taxa de aceitagao”. Disponivel em: https://99app.com/seguranca/>. Acesso em: 6 ago. 2021.



96

Juntamente com as informacgdes das areas consideradas de risco pelos aplicativos de
transporte urbano, outras informacgdes poderiam agregar nesse banco de dados até
entdo estranhos para as policias. Esses dados poderiam se relacionar com a

sensacao de inseguranca, indicadores de desordem publica e de atividades ilicitas.

Os tipos de dados a serem considerados para este tipo de andlise deveriam ser
definidos por comissdes internas apos a realizacdo de estudos sobre a relevancia,
aplicabilidade e possibilidade de cada um deles. Os dados que comporiam a base
ainda teriam que ser rediscutidos periodicamente para que novos fossem
acrescentados e definido como e com que relevancia cada um deles comporia a

analise.

Em carater preliminar, pode-se sugerir outros dados para compor esta base que estéo
relacionados com a desordem publica. Um deles seriam as denuncias e as acdes
relativas a ligacbes clandestinas de agua e energia elétrica pelas respectivas
companhias de servigo. Outros dados poderiam ser os relacionados a edificagdes
abandonadas e que estejam deterioradas, a fonte de dados poderia ser as
notificacbes de multas de capina, por exemplo, e outras agdes administrativas do

poder municipal.

Poderiam indicar desordem publica também a reparacéo de fiacdo pela companhia de
energia elétrica (furtada para ser vendida como sucata, o que poderia indicar auséncia
de vigilancia), reposicdo de tampas de bueiro, também seguindo a mesma légica e
recolhimento de entulho abandonado em via publica. Intervencao para recolhimento

de animais em via publica seria mais um dado que poderia ser considerado.

Além de buscar mensurar a sensacao de inseguranca nao percebida nas estatisticas
dos boletins de ocorréncias registrados na plataforma do REDS, pode-se inserir nesse
calculo também dados relacionados a vulnerabilidade social das comunidades. Um
destes dados poderia ser os indicadores relativos a saneamento basico, como o indice

de Salubridade Ambiental®® e os indicadores elencados por Amaral (2018), das areas

60 Este indicador aponta para a qualidade ambiental que é capaz de prevenir doencas veiculadas no
meio ambiente. O da cidade de Belo Horizonte esté disponivel no site da prefeitura. Disponivel em:
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Educacao, Trabalho e Renda, Desigualdade Social e Urbanizagc&o, Desenvolvimento

e Infraestrutura, ja citados na pesquisa.

E possivel também, com analise de dados dos bancos de dados disponiveis pela
PMMG, como o REDS, inferir algumas situa¢des de inseguranca, desordem e risco
social em comunidades pobres onde exista influéncia do trafico de drogas. Por vezes
uma demanda decrescente de policiamento pode significar um problema, ao invés de
ser um dado positivo. Um exemplo seria uma queda de ocorréncias envolvendo
violéncia doméstica. E um tipo de informac&o que deve ser analisada para verificar se
de fato houve diminuicdo deste tipo de ocorréncia ou algum desincentivo ou ameaca
para que ndo ocorra o acionamento da policia. O mesmo para ocorréncias de relacéao
de consumo, perturbacdo do sossego e outras de menor potencial ofensivo. Seria
preciso relacionar e criar pontuacao especifica para este tipo de situagdo e monitorar,

criando alertas e indicadores para andlises mais aprofundadas.

Esta ferramenta permitiria criar um mapeamento escalonado de areas com indicios
de elevada sensacdo de inseguranca e/ou vulnerabilidade social por meio de
indicadores. Estes indicadores podem ser acompanhados, isolados e avaliados.
Quando houver alteracdo de qualquer uma das situa¢cdes monitoradas, o contexto em
gue estiverem inseridos podem ter seus impactos mensurados, recalibrando o peso
(importancia) de cada um dos indicadores. Conforme Ferguson (2017), o poder da
andlise preditiva pode ser usado para identificar as necessidades sociais e

econdmicas subjacentes que levam ao crime.

As ressalvas relativas ao presente sistema concentram-se na necessidade de se rever
e reavaliar permanentemente os indices utilizados para calcular os indicadores de
Seguranga Publica. Fora isso, 0 sistema tem como objetivo conhecer e quantificar
melhor cada comunidade para subsidiar a tomada de deciséo, ndo somente referente
ao policiamento, mas potencialmente para diversas politicas publicas. Dessa maneira,
nao deve ser mais um fator para estigmatizar determinadas comunidades, sendo seu

acesso e uso restrito aos objetivos que foram planejados.

<https://prefeitura.pbh.gov.br/sites/default/files/estrutura-de-governo/obras-e-
infraestrutura/2021/pms_2020_25 26 al isa_sb_meta2023.pdf>. Acesso em: 6 ago. 2021.
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5.3 Rede de cameras compartilhadas

O aumento da vigilancia eletrbnica por meio de cameras ocorre muitas das vezes sem
a integracao entre os sistemas de monitoramento e sem a possibilidade de acesso
pelas policias, seja em tempo real ou para recuperar em tempo habil uma imagem
guando da ocorréncia de algum fato de interesse. Sobre este aspecto, Hamada e

Nassif (2018) afirmam que:

Cidades inteligentes sao cidades mais seguras. Embora as cidades estejam
incrementando o niumero de cameras de vigilancia, existem ainda muitos
pontos ndo cobertos e baixa qualidade de imagem. A integracdo de cameras
de locais privados, do tipo shopping centers e a estrutura policial também néo
€ uma realidade no Brasil, o que dificultaria, por exemplo, a identificacéo de
uma pessoa sob investigacdo que esteja nesses ambientes de Circuito
Fechado de TV (CFTV). Os dados coletados e integrados precisam de uma
rapida andlise, caso contrario, ndo possuem tempestividade na solucdo dos
problemas e ndo promovem iniciativas bem-sucedidas de ac¢bes policiais
(HAMADA; NASSIF, 2018, p. 199).

Para superar este tipo de percalco a PMMG ja buscou integrar ao seu sistema de
monitoramento as cameras utilizadas em agéncias bancéarias® obtendo imagens
internas e externas dos estabelecimentos, tanto em tempo real, em caso de suspeita
de ataque ou para uma rapida recuperacdao, em caso de ocorréncia. Também foi
firmado com a Prefeitura de Belo Horizonte um acordo de cooperacéo técnica® que
prevé o compartilhamento de imagens com a PMMG oriundas das cameras da
companhia de trafego (BHTRANS). Iniciativas nesse sentido buscam aproveitar
equipamentos ja instalados, gerando economia de recursos publicos e ampliando a

rede de cobertura.

A proposta que da Rede de Cameras compartilhada € oportunizar para que empresas,
escolas, comerciantes e moradores possam compartilhar as imagens capturadas
pelas cameras com a Policia Militar por meio de softwares especificos®® que permitam

0 acesso sempre que necessario.

61 Disponivel em:

<https://www.em.com.br/app/noticia/gerais/2019/07/31/interna_gerais,1073737/policia-militar-tera-
acesso-a-4-mil-cameras-de-bancos-em-minas-gerais.shtml>. Acesso em: 28 ago. 2021.

62 Disponivel em: <https://prefeitura.pbh.gov.br/noticias/pbh-e-pm-firmam-acordo-de-troca-deimagens-
e-dados-para-combate-criminalidade>.Acesso em: 28 ago. 2021.

63 Como exemplo cita-se o software Fusus, descrito no capitulo 3.3 desta pesquisa.



99

Nesse mesmo sistema, todas as ocasifes em que um policial militar diligenciar para
obtencdo de uma imagem, as informacdes sobre a vigilancia (localidade, acesso,
responsavel) seriam inseridas em um banco de dados para que, em uma demanda
futura ou na ocorréncia de crime naquela localidade, a informac&o da presenca da

camera esteja imediatamente disponivel.

Além do acesso outras funcionalidades poderiam ser associadas a esse sistema como
o botdo de péanico e sistemas de alertas diversos, para acionamento da policia em
caso de emergéncias em locais como escolas e estabelecimentos comerciais e
sinalizacdo de alertas, que ndo configurem uma emergéncia, mas demandem uma
atencdo especial, como veiculos estranhos parados por periodos incomuns em
determinado local. As ressalvas em relagcdo a um sistema de cameras compartilhadas
dizem respeito aos aspectos envolvendo privacidade, ja abordado na secéo 4.2 que

trata sobre as preocupacdes relacionadas a privacidade.

5.4 Cartao Programa Prescritivo

A Resolucdo que dispde sobre os portfélios de servico da PMMG conceitua Cartédo
Programa como o “Documento que prevé a indicacdo dos postos de policiamento, o
itinerario a ser percorrido e os horarios a serem observados, na execugdo de
policiamento preventivo” (MINAS GERAIS, 2019, p.12). O referido documento
menciona, por diversas vezes, 0 cartdo programa como como roteiro para diversos
tipos de patrulhas policiais (Patrulha Escolar, GEPAR, Patrulha Rural, Tatico Mdvel,

Patrulha de Tréansito, dentre outros).

O Programa Minas Segura 22 Edicao tem com um de seus projetos potencializar o
policiamento dirigido. Para tanto prevé a execucdo do policiamento ostensivo
preventivo fundamentado nas estratégias e técnicas da Estatistica, da Analise
Criminal e do Geoprocessamento, para definicAo dos postos de policiamento,
itinerarios e horarios a serem observados pelo policial militar, orientando seu emprego
preventivo. Tal previséo é feita por meio do Cartdo Programa, documento sigiloso que
deve ser adotado conforme modelo definido pela Instituicdo (MINAS GERAIS, 2019d).
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Apesar de ser um documento que se utiliza da Estatistica, da Andlise Criminal e do
Geoprocessamento, o Cartdo Programa ainda nao é automatizado, sendo elaborado

manualmente por um analista.

A proposta é a criacdo de um Cartdo Programa automatizado, que ndo somente
realize a predicdo de onde podera ocorrer o crime, mas que realizasse a prescricao
de onde o policiamento deva ser lancado para evitar sua ocorréncia. Evidentemente
a prescri¢ao poderia ou ndo ser acatada pelo responséavel por emitir o documento, que
irla comparar a prescricdo apresentada com o seu conhecimento da localidade e da

dindmica.

O Cartao Programa prescritivo utilizaria a base de dados do préprio REDS, analisando
ocorréncias passadas para identificar tendéncias de novos crimes. Poderia integrar a
base de dados as denuncias andnimas, previsao de eventos esportivos, culturais e de
movimentos sociais, previsdo do tempo, fluxo de veiculos e pedestres, dentre outros
para compor uma analise espaco temporal com objetivo de prever onde o crime vai
ocorrer e qual local os recursos devem ser empregados. Sobre esse tipo de analise,
Perry et al. (2020) explica:

[...] este tipo de andlise inclui varidveis como hora do dia, dia da semana,
proximidade temporal com eventos como dia de pagamento, eventos
esportivos, concertos, estacao do ano, clima, intervalo entre uma série de
crimes, repeticdbes de locais, tipo de localizacdo (parques, lojas de
conveniéncia, habitacdes publicas), correlacdo geograficas (por exemplo,
perto de pontos de 6nibus, fatores ambientais e de destino (por exemplo,
iluminacdo, condicdo da vizinhanca, trafego) e dados demogréaficos e
econdmicos da area do crime. Todos esses recursos (sozinhos ou em
combinacdo) tém valor na analise preditiva. ConsideracBes de tempo e
espagco ndo se aplicam apenas aos locais dos crimes (como geralmente
extraidos dos sistemas de dados da policia), mas também para outros locais
relacionados ao crime®. Por exemplo, uma agress&o sexual ou roubo pode
envolver um local e hora em que o agressor aborda uma vitima diferente do
local onde ocorreu o roubo realmente ocorre. Um veiculo pode ser roubado
em uma darea, conduzido para outra area para uso em um crime, e
abandonado em uma terceira area. Essas areas associadas muitas vezes
tém valor mais determinante do que o local do crime em si (PERRY et al.,
2020, p.17).

64 Como por exemplo o enderecgo do autor, conforme se observa no artigo de FARIA e DINIZ (2020),
que relaciona a distancia da residéncia dos autores de crimes com o local onde o crime é por eles
praticado, concluindo que cerca de um quarto dos crimes sdo praticados a menos de um quilometro
da residéncia do autor e cerca da metade menos de trés quilémetros.
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A predicéo e prescricdo seria realizada através de analise automatizada de mdultiplos
fatores e indicadores, conforme ja os citados, em comparacdo com 0S recursos
humanos e ligisticos disponiveis. Essa analise deve ser permanentemente revista e
aprimorada, destacando os elementos que contribuiram para uma previsdo de
sucesso e corrigindo para casos em que nao se evitou a ocorréncia do crime. O
analista criminal da frac&o policial-militar teria como papel validar ou ndo a prescricéo
apresentada e calibrar o peso dos fatores que seriam utilizados no célculo da

prescricao.

5.5 Disque denuncia multimidia

Atualmente a PMMG recebe as dendncias anénimas oriundas do Disque Denuncia
Unificado (DDU), uma central Unica, cujas finalidades séo a recepgdo, processamento
e resposta de denuncias andnimas (MINAS GERAIS, 2007).

Conforme o site da Secretaria de Estado de Justica e Seguranca Publica (Sejusp)®®,
o DDU é um canal de comunicacéo direta para que os cidadaos possam encaminhar
denuncias anbnimas de crimes e sinistros por meio de uma chamada telefénica
gratuita para o numero 181. A denuncia € recebida por equipes que trabalham em
regime integral, as quais registram cada denuncia e encaminham para uma equipe de
analistas composta por integrantes da Policia Civil, Policia Militar e do Corpo de
Bombeiros Militar. As denuncias séo classificadas e encaminhadas para a unidade de
uma das instituicdes, que sera a responsavel por adotar providéncias. O denunciante

recebe um protocolo o qual Ihe permite acompanhar o resultado da dendncia.

Os resultados das acdes em que as denuncias oriundas do DDU séo expressivas.
Segundo o site da agéncia de noticia do governo mineiro®®, até o ano de 2020, quando
completou 13 anos, o Disque Denudncia Unificado recebeu mais de 9 milhdes de
chamadas e 960 mil denancias apuradas, sendo responsavel por prender e apreender

mais de 230 mil criminosos, pela retirada de circulagdo de R$ 34 milhdes advindos do

% Disponivel em: <http://www.seguranca.mg.gov.br/integracao/programas-e-acoes/disque-denuncia-
181>. Acesso em: 24 ago. 2021.

6 Disponivel em: <http://www.agenciaminas.mg.gov.br/noticia/disque-denuncia-181-completa-13-
anos-com-quase-1-milhao-de-denuncias-recebidas>. Acesso em 24 ago. 2021.
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102

trafico de drogas, a apreensdo de 25.859 armas, entre elas fuzis e metralhadoras,
284.092 municdes, 44,7 toneladas de drogas, 22.024 veiculos roubados ou furtados
retirados das ruas, além de R$ 143 milh6es em multas aplicadas e 60 mil animais

apreendidos.

Apesar de todos os beneficios para sociedade facilmente verificados através dos
nameros apresentados, o DDU tem suas limitacfes por ser um meio de recebimento
de informacgdes exclusivamente por chamada telefénica e pelo fato dos dados da
dendncia, como geolocalizacédo e informag¢des dos denunciados, ndo comporem um

banco de dados estruturados.

A proposta de um Disque Denudncia Multimidia seria, em uma primeira frente, no
sentido de que toda a denuncia ja fosse catalogada de maneira que os dados que a
compusessem fossem estruturados em um banco de dados integrado com os demais
utilizados pela PMMG, como CAD e REDS, e que a partir deste banco fossem feitos
cruzamentos e analises que auxiliassem o policial a entender melhor a dendncia. Tal
estruturacéo e integracao permitiriam verificar em interface com o REDS, de maneira
automatica, quais as ocorréncias havidas recentemente naquela localidade
denunciada, se consta individuo com mesmo nome ou alcunha da pessoa denunciada
em determinada regido. Ja a integracdo com o CAD permitiria alertar a equipe
designada a atender um chamado 190 sobre quais denuncias existem na localidade

para qual foram acionadas.

Em uma segunda frente seria permitir que a denuncia pudesse ser feita por outras
midias, através de aplicativos populares, como é o caso do WhatsApp. Nesse caso,
além de texto, seria possivel o denunciante, sempre anénimo, enviar imagens e
videos. Esse tipo de tecnologia foi visto no item 3.3 da pesquisa, que trata da utilizacao
de ferramentas de Big Data na aplicacéo da Lei, ao abordar a ferramenta fasusTIPS,
gue permite o envio, de forma andnima, de dicas, reclamag¢des ou qualquer outro tipo

de informacao em diferentes formatos (textos, videos, fotos) para a agéncia policial.
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5.6 Aplicativo PMMG - 190

Da mesma forma que ocorre com o Disque Denuncia Unificado, em Minas Gerais o
acionamento para emergéncia policial é realizado através da ligagéo telefénica para o
namero 190, sendo limitado a este meio. Com a disseminacé&o dos aparelhos celulares
€ possivel que, através da instalacdo de um aplicativo com fim especifico, o
atendimento de uma emergéncia policial tenha muitas informacfes importantes da
vitima e/ou solicitante ja em seus momentos iniciais, contribuindo para o atendimento

gualificado e em menor tempo.

A Policia Militar do Estado do Parana possui o0 aplicativo 190 PR. Segundo o site da
Instituicdo®’, o aplicativo permite o acionamento de uma emergéncia sem a
necessidade da ligagéao telefénica e permite determinar a localizagédo da chamada
através da localizacdo ao aparelho. Permite ainda registrar uma ocorréncia através do
aplicativo, incluindo o envio de videos e fotos. Segundo site do governo do Ceara® a
Policia Militar daquela unidade federativa também possui um aplicativo denominado

190 Ceara com caracteristicas semelhantes.

O aplicativo da Policia Militar do Espirito Santo, segundo o site®® do governo estadual,
possui mais funcionalidades que os exemplos anteriores. Dentre as funcionalidades
apresentadas tem-se a possibilidade do acionamento direto com a central de
atendimento, quando o atendente j& recebe os dados do solicitante e sua localizacao.
Existe também uma funcionalidade denominada SOS MARIAS, destinadas ao
atendimento customizado as mulheres vitima de violéncia doméstica. Tem-se ainda o
cadastro dos aparelhos, o que facilta a localizagdo dos donos em caso de
recuperacao de celulares furtados e roubados e a funcionalidade que direciona para

o recebimento de denlncias an6nimas.

67Dispom’vel em: <https://www.pmpr.pr.gov.br/Pagina/Aplicativo-190>. Acesso em: 24 ago. 21.

68Disponivel em: <https://www.ceara.gov.br/2020/04/29/aplicativo-190-ceara-recebe-novas-funcoes-e-
inclui-ocorrencias-relacionadas-ao-descumprimento-de-decreto-estadual/>. Acesso em: 24 ago. 21.

69 Disponivel em: <https://www.es.gov.br/Noticia/app-190-es-e-ampliado-para-todo-o-estado>. Acesso
em: 24 ago. 21.


https://www.ceara.gov.br/2020/04/29/aplicativo-190-ceara-recebe-novas-funcoes-e-inclui-ocorrencias-relacionadas-ao-descumprimento-de-decreto-estadual/
https://www.ceara.gov.br/2020/04/29/aplicativo-190-ceara-recebe-novas-funcoes-e-inclui-ocorrencias-relacionadas-ao-descumprimento-de-decreto-estadual/
https://www.es.gov.br/Noticia/app-190-es-e-ampliado-para-todo-o-estado
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A proposta do Aplicativo PMMG - 190 é reunir as funcionalidades dos exemplos
apresentados e outras que, de maneira geral permitam: identificar o solicitante de
imediato, conhecer sua localizagéo, conhecer seu historico de acionamento, propiciar
tratamento customizado para pessoas que estejam abarcadas por medidas protetivas
ou sendo ameacgadas, receber imagens, videos e transmissdo em tempo real do que

se passa ho local de acionamento, dentre outros.

Além de servir como meio mais eficiente de comunicacfes de emergéncias policias,
o aplicativo também possibilitaria a PMMG divulgar informac8es diversas que sejam
relevantes para comunidade como as relacionadas da Defesa Civil, informacdes sobre
interdicbes de via e de seguranca no transito urbano e rodoviario, localizacdo de
unidades e Bases de Seguranca mais proximas, dicas de Seguranca Publica,
divulgacdes diversas, além de promover pesquisas de atendimento e mensuracao da

sensacao de seguranca.

Os dados obtidos com os cadastros e interacdo do cidaddo com o aplicativo fariam
parte do banco de dados da PMMG para andlises diversas sobre a dindmica do crime

e da demanda pelos servigos da Instituicao.

5.7 Analise Criminal em tempo real na plataforma REDS

A presente proposta trata-se da possibilidade da realizagc&o de andlise a ser realizada
ainda durante o registro de uma ocorréncia na plataforma REDS. Um algoritmo
buscaria no banco de dados do proprio REDS coincidéncias como a caracteristica e
0 modus operandi do autor, do perfil da vitima, do objeto de crime (quando for o caso),
periodo do dia/més, das armas e veiculos utilizados. Poderia também buscar em
outros bancos de dados, como no registro de condenados beneficiarios da execucao
penal e egressos do sistema prisional, informac¢des do Disque Denuncia Unificado e

no Sistema Heélios. Sobre esta abordagem, explica Perry et al.(2017):

Algoritmos de clustering formam uma classe de abordagens de mineracao de
dados que buscam agrupar dados em clusters com atributos semelhantes.
[...]

O agrupamento funcionara bem com dados multiatributos. Para um roubo,
por exemplo, uma observacdo pode incluir atributos como vizinhanga, hora
do dia, método ou tipos de objetos roubados. O método de agrupamento
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selecionado dependera de se os dados séo categoricos ou huméricos, mas a
maioria das implementacdes de software pode selecione automaticamente a
técnica apropriada. A maioria dos algoritmos de clustering é executada
rapidamente e pode trabalhar com conjuntos de dados muito grandes.
Algoritmos de clustering podem ser usados como parte de um processo de
exploracdo de dados para encontrar semelhancas entre crimes. Por exemplo,
o clustering pode ser usado em um conjunto de dados de roubos para
encontrar aqueles que exibem taticas semelhantes. Isso pode ser uma
evidéncia de uma assaltante em série [...]. (PERRY et al., 2020, p.38).7°

A proposta da ferramenta é fornecer informacdes em tempo real para o policial que
registra a ocorréncia, identificando um padrao de crime e alertando o policiamento
preventivo sobre esse padrdo. Ao registrar uma ocorréncia de roubo, por exemplo, ao
descrever a caracteristica do autor, do veiculo utilizado, dos meios empregados e do
objeto subtraido, o algoritmo apontaria para ocorréncias semelhantes, inclusive em
areas de outras unidades onde o policial nao ficaria sabendo da coincidéncia. No caso
de uso de veiculos, adicionaria na andlise a captura de imagens de veiculos
semelhantes ao descritos no histérico. Ao inserir o endereco do fato, a relacdo de

cameras cadastradas na imediacao estaria disponivel para se buscar as imagens.

Varias sao as possibilidades para que o REDS seja mais que um simples registro de
crime para instruir um Inquérito Policial. Quanto mais detalhada a analise, maior a
possibilidade de se entender o fenbmeno criminal e, assim, possibilitar acbes
preventivas. Em crimes como trafico de drogas, o modo de armazenamento das
drogas poderia indicar a atuacao de uma quadrilha especifica. Palavras ditas em um
assalto para render a vitima e registradas pelo policial militar no REDS também seriam
comparadas para identificar coincidéncias. As possibilidades se estenderiam para a
atuacdo de autores de crimes sexuais, estelionatarios e muitos outros. Objetos
apreendidos seriam comparados através do numero serial ou outro dado contido em
registros anteriores de furto, roubo ou extravio. Muitos destes insights ocorrem pelo
tirocinio e vivéncia do policial, com esta ferramenta os dados fora do alcance e,

portanto, ignorados pelo policial, agora passaria a fazer parte de sua analise.

Em caso de prisdo do agente em flagrante pela PMMG, ao buscar e apontar
informagBes sobre ocorréncias anteriores que poderiam ter sido praticadas pelo

mesmo agente, a ferramenta ajudaria a investigagao policial, identificando de imediato

0 Traduzido pelo autor.
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as vitimas relacionadas e o objeto subtraido (no caso de crimes contra patrimonio).
Combinado com outras ferramentas, como a que indique presenca de cameras de
vigilancia com possibilidade de resgate das imagens (Rede de Céameras

Compartilhadas), a possibilidade de responsabilizagdo pelos crimes seria aumentada.

Apbés o registro, a ferramenta produzira relatorios apresentando os padrdes
identificados para que os policiais que atuam como analistas possam ter mais dados
para compreender a dindmica do crime e mais subsidios na elaboracdo dos

planejamentos para o emprego do policiamento preventivo.

Um beneficio secundario possivel dessa ferramenta seria 0 incentivo ao
preenchimento correto e detalhado dos boletins de ocorréncia na plataforma REDS
pelos policiais militares. Mesmo nas ocorréncias demandadas para mero registro para
fins de seguro ou que, pelas caracteristicas ou natureza, intui-se que, apos o registro
nao haverd nenhuma outra repercussao, ao saber que ela integrard uma base de
dados que podera auxiliar a prestacdo de servico policial-militar, tem-se um fator

motivador para maior zelo no preenchimento do formulario eletronico do REDS™.

5.8 Sistema de predicéo e alerta de crimes praticados com veiculos
A proposta da presente ferramenta € agregar novas funcionalidades ao sistema
Hélios"?, considerando também o compartilhamento de base de dados de leitura de

placa de veiculos de outras instituicdes.

E possivel integrar o Hélios a sistemas de inteligéncia artificial para obtencdo e
disponibilizagdo de informagbes ainda mais complexas envolvendo nivel de

relacionamento e grau de parentesco entre infratores, proprietarios e provaveis

T No formulario para Registro de Evento de Defesa Social é possivel preencher nos dados no campo
destinados aos envolvidos, mesmo no caso do envolvido néo identificado. Trata-se de um campo
de dados estruturados. Comumente, no caso de autores ndo identificados, consta sua descricao
somente no corpo do texto do histdrico que narra o evento, onde os dados ndo estdo estruturados.
Ao inserir as caracteristicas gerais e especificas do autor repassadas pelas vitimas e testemunhas,
como altura, cor, tatuagem etc. estas integram a base de dados estruturados. Ao saber que futuras
analises utilizaréo esta base de dados e irdo melhorar o servico policial, tem-se um importante
incentivo, em comparacdo com realizar uma acdo meramente burocratica e sem finalidade
conhecida.

2.0 sistema Hélios é abordado no subitem 2.3 da presente pesquisa que trata das ferramentas
tecnoldgicas utilizadas na PMMG.
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condutores de veiculos, deslocamento de veiculos em conjunto (comboios) com

objetivo de cometer delitos, entre outras, conforme afirma Martins (2018):

O sistema também foi devidamente concebido sobre uma infraestrutura
escalavel, capaz de suportar uma grande quantidade de leituras e
comparacdes a cada segundo. Essa caracteristica é imprescindivel para
permitir seu uso em larga escala.

Naturalmente, quanto maior a quantidade de sistemas e cameras ALPR
integradas ao Hélios, maior serd a quantidade de dados disponiveis. Isso &
util especialmente para as funcionalidades que demandam mais pontos de
captura, como a identificacdo de rotas e o abastecimento de sistemas de
inteligéncia artificial. Além do exposto, quanto mais municipios possuirem
vias monitoradas por cameras integradas ao sistema, mais unidades da
PMMG poderdo usufruir de seus recursos, otimizando a prestacdo de
servicos a sociedade (MARTINS, 2018, p. 60).

Uma nova funcionalidade seria a deteccdo de veiculos clonados. Ao detectar dois
veiculos com a mesma placa em localidades diferentes, cujo tempo de deslocamento
entre elas indiguem a impossibilidade de ser o mesmo veiculo. Neste caso o sistema
emitira um relatério com o histérico da deteccao para que as providéncias decorrentes
fossem adotadas, inclusive aquelas para amparar o0 a vitima que teve seu veiculo
clonado. Nesse exemplo, quanto maior a quantidade de sistemas em localidades

diferentes compartilhado, maiores as chances de deteccdo.

Outra funcionalidade que poderia ser entregue por meio da andlise de dados do Hélios
e sistemas compartilhados seria a deteccdo de comboios. Veiculos que fossem
detectados trafegando juntos em diferentes pontos (dentro da cidade e/ou em
rodovias) seriam um ponto de inicio para uma analise automatizada que buscaria
maiores dados e poderia ensejar em um alerta para as fracdes da PMMG que atuam

nas possiveis localidades de destino.

Os registros do Hélios e sistemas compartilhados também poderiam interagir com o
banco de dados do REDS e do CAD. Nas ocorréncias em que for relatado a utilizacéo
do veiculo no cometimento de crime o sistema Hélios ja buscaria capturas com a
descricdo do veiculo e, no caso de ter sido anotada, a placa. Esta funcionalidade
poderia servir para apontar a rota de fuga ainda durante o registro da ocorréncia,
alertando para os possiveis destinos para formacdo de cerco e bloqueio policial.

Poderia também, em comparacao com outros registros, detectar padrbes de capturas
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dos mesmos veiculos no momento e nas imediacdes de diferentes ocorréncias, o que

poderia indicar seu uso pelos autores.

5.9 Sistema de predicdo e Monitoramento de individuos condenados
beneficiarios da execucéo penal

A proposta dessa ferramenta consiste em um sistema que receberia informacfes dos
condenados aos beneficiarios da execucao penal, que inclui tanto os condenados que
terminaram de cumprir sua pena quanto de integrantes do sistema prisional que
estejam em regime de cumprimento de pena fora do estabelecimento penal. Com
base neste banco de dados seria possivel realizar um acompanhamento destes
condenados (envolvimento em ocorréncias), criar sistemas de alertas e fiscalizar as

condi¢des de cumprimento de pena ou de liberdade provisoria.

Conforme noticiado no site da PMMG”3, foi implantado na area da 122 Regido
Integrada de Seguranca Publica, em parceria com o Ministério Pablico, Tribunal de
Justica e com a Secretaria de Estado de Justica e Seguranca Publica, o Projeto
Pandptico, que acompanha a reinsercdo de condenados em 97 cidades da regido de
Ipatinga. Ainda conforme a reportagem, a PMMG realiza uma fiscalizacdo das

condi¢cOes impostas pela justica:

Na pratica, uma equipe da Policia Militar em patrulhamento, em seu setor de
atuacdo, comparece as residéncias e locais de trabalho e estudo dos
condenados beneficiados e verifica se estes estdo cumprindo as condicdes
impostas pela Justica. Além dessa verificacdo, os policiais oferecem
seguranca ao recuperando e seus familiares, dificultando acdes criminosas
de antigos rivais do crime. Constatado o descumprimento das condigdes, o
fato é comunicado ao Poder Judiciario através do Sistema Eletrénico de
Execucao Unificado [...]. (POLICIA MILITAR DE MINAS GERAIS, 2021).

A reportagem do portal da PMMG ainda ressalta os bons resultados alcangados com

o Projeto Pandptico:

Apo6s quatro meses da implementagdo do Projeto Pandptico, os resultados
sdo animadores. Além da reducdo do envolvimento dos condenados nas
mortes intencionais, houve também a reducdo do nuimero de homicidios.
“Tivemos uma redugéo de 15% da quantidade de homicidios consumados no

& Disponivel em: <https://www.policiamilitar.mg.gov.br/portal-
pm/12rpm/conteudo.action?conteudo=230891&tipoConteudo=noticia>. Acesso em: 28 ago. 2021.
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periodo de marco a junho deste ano, comparado com o mesmo periodo do
ano passado. Constatamos igualmente uma reducdo significativa do
envolvimento dos beneficidrios da execucdo penal nessa modalidade
criminosa, chegando a ordem de -20,6%, quer seja como autores, quer seja
como vitimas”.

O projeto Pandptico, implantado em margo deste ano, nas 27 Comarcas da
122 RISP, monitora um total de 4.174 apenados; ja realizou 13.268 visitas,
constatando 3.001 descumprimentos de condigcbes impostas. Esses
incidentes de execugdo acarretaram até o momento 275 regressdes de
regime, dos quais 178 condenados ja retornaram ao carcere. (POLICIA
MILITAR DE MINAS GERAIS, 2021).

Como visto, trata-se de uma experiéncia exitosa de atuacdo integrada de varios
orgaos. Existe um grande potencial de expansao desse projeto para o restante do
estado’#, amparado por um sistema informatizado que pudesse entregar andlises
descritivas sobre a trajetéria dos condenados, andlise preditiva sobre o risco do
desses condenados se envolverem como vitimas ou autores de crime e controle das
acOes fiscalizatorias das condi¢cdes impostas pela justica. Para andlises mais
apuradas seria interessante a integracdo deste sistema como REDS, Disque

Denulncia, entre outros.

Uma das principais funcionalidades deste sistema seria a producgdo de relatérios e
andlises das ac¢les fiscalizatérias de cumprimento por parte dos condenados das

condicGes impostas pela justica.

E possivel também a criac&o de alertas para situagdes em que o individuo condenado
possa se tornar vitima ou autor de um crime. Diversas situagfes podem ser
organizadas em banco de dados, criando-se scores para determinar quais seriam as
situacdes de risco. Os scores poderiam ser avaliados com ocorréncias ja havidas para
verificar se realmente conseguem efetuar a predicdo sobre os riscos envolvendo os
condenados, ou se devem ser calibrados para uma maior aproximagdo com a

realidade.

Além dos condenados em beneficio da execucdo penal, tem-se a possibilidade de
monitorar os egressos do sistema prisional que ja cumpriram suas penas e retornam
ao convivio social, em situa¢gdes que os coloquem em risco. Dentre as situacfes de

risco para o egresso, em uma inferéncia preliminar, cita-se o caso de egressos que

74 Tem-se noticia de atuagdo semelhantes por outras Unidades da PMMG.
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foram presos com determinada quantidade de drogas (podem estar em divida com
traficantes), egresso moradores de favelas envolvidos em crimes sexuais em suas
comunidades (possibilidade de justicamento), egressos que, na comunidade que
residem, foram vitimas ou autores de crimes como leséo corporal, homicidio (tentado,
no caso de vitima), ameacas, etc. Todas estas situagBes (e outras a serem
elaboradas) poderiam compor uma analise preditiva para apontar diferente graus de
riSCOSs aos egressos e permitir que a PMMG se prepare e atue para minimizar estes
riscos. Com o tempo, a prépria atuacdo da PMMG poderia ser avaliada pelo sistema,
comparando o destino dos egressos que receberam a intervengao da acéo policial-
militar e dos que nao receberam, e quais intervencdes foram mais eficientes para

determinadas situacao.

Da mesma forma, o sistema podera prever, com base em comportamentos anteriores,
a possibilidade do nebeficiario voltar a delinquir. A¢des poderiam ser planejadas para
evitar o crime a partir desta predicdo como, por exemplo, um alerta para a Patrulha de
Prevencéo a Violéncia Doméstica para o caso de um beneficiario com historico desta
natureza. A partir do alerta a patrulha agiria preventivamente visitando a familia e
adotando os procedimentos preventivos ja previstos. Igualmente, um beneficiario que
ocupava um lugar no trafico em determinada comunidade antes de ser preso, podera
tentar rever sua posigéo e confrontar outros traficantes rivais, alerta importante para o

Grupo Especial de Policiamento em Areas de Risco (GEPAR) da localidade.

A integracdo com o sistema REDS poderia produzir estatisticas sobre envolvimento
do individuo condenado e o egresso como vitima ou autor de crimes. Com outras
bases de dados poderia se produzir ainda um robusto conhecimento sobre a trajetoéria
dos condenados e egressos no Estado de Minas Gerais, avaliando casos de sucesso
de reintegracdo a sociedade e os casos de insucesso, buscando isolar os fatores que

contribuiram para cada um deles.

5.10 Sistema de predi¢cao de confrontos de torcidas organizadas

O sistema de predicdo de confrontos de torcidas organizadas teria como objetivo

prever todo tipo de acédo delituosa das torcidas organizadas, como confrontos com
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torcedores rivais, agdes de vandalismo e qualquer outra que resulte na quebra da

ordem publica.

A base de dados deste sistema preditivo seria integrada com variaveis tais como: sede
das torcidas organizadas, sede e campo de treinamento do clube, previsdo de jogos
de futebol ou qualquer evento que envolva o time correspondente da torcida ou a
propria torcida (dia, local, horario), importancia do evento, previsao de publico para a
evento, locais anteriores de confronto ou acdes delituosas diversas, locais usualmente
utilizados para concentracdo das torcidas, confrontos recentes, dados oriundos de
redes sociais, dados oriundos do disque-denuncia, informes de inteligéncia, locais de
hospedagem de delegacdes, noticias dos times associados as torcidas na midia,

dentro outros.

Da mesma forma que ocorreu com 0s demais sistemas preditivos propostos, as
variaveis seriam testadas com base em eventos anteriores e 0 sistema seria

aprimorado permanentemente a cada nova ocorréncia.

Com uma precisdo satisfatoria, a PMMG poderia melhor planejar sua atuacéo,
principalmente em grandes eventos que demandam um esfor¢o maior da Instituicdo,
gue precisa cobrir diversos pontos da cidade como estadio (suas imediacdes e
principais vias de acesso), hotéis, areas de bares e concentracdo de torcida, dentre
outros. Com recursos e efetivo limitado, uma indicacdo de &reas com maior risco de
ocorréncias permite um policiamento preventivo suficiente para evitar e reprimir
gualquer acéo, contribuindo inclusive para a seguranca do policiamento que,
conhecendo o possivel cenério, estara em numero suficiente e com 0s equipamentos

necessarios.

Outra funcionalidade relacionada as torcidas organizadas seria a fiscalizacdo de
ingresso dos torcedores com alguma restricdo de frequentar estadios, feitas através
de cameras posicionadas equipadas com sistema de reconhecimento facial nas
entradas do estadio. O sistema faria a comparacdo com o banco de dados dos

torcedores com restri¢éo, previsto no Estatuto do Torcedor’®.

>No §2°do artigo 41 — B da Lei n° 10.671, de 15 de maio de 2013 (Estatuto do Torcedor) traz a previséo
gue: Na sentenca penal condenatoria, o juiz deverd converter a pena de reclusdo em pena
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5.11 Sistema de predi¢cdo de homicidios

A proposta de um sistema de predicéo de homicidio é fazer uma analise com os dados
dos crimes ocorridos no passado para procurar mapear os fatores que contribuiram
para sua ocorréncia e elencar estas variaveis em um sistema de score. Este sistema
seria testado aplicando-se 0 modelo em cenarios passados, comparando a predi¢cao
apresentada com o cenario que realmente ocorreu, possibilitando assim a calibragem

e 0 peso das variaveis.

Dados como perfil da vitima e autor: idade, endereco, histérico de envolvimento com
crime, etc. integrariam a relacdo das variaveis a serem relacionadas pelo sistema.
Outras variaveis seriam detectadas pelo préprio sistema, uma vez que podem estar
afastadas da visdo dos analistas, tais como apreensdes de drogas pela policia em
determinada localidade (que poderia ocasionar o acerto de contas entre o0s
traficantes), ocorréncia de homicidios (que poderia ocasionar vinganca entre faccoes
rivais), da mesma forma ocorréncias de integrantes de facc¢des criminais em
estabelecimento penais, que poderiam repercutir na comunidade onde atuavam,

informagdes oriundas do disque-dendncia, informes de inteligéncia, dentre outras.

A possibilidade da previsdo de um crime de homicidio, para a adogdo de medidas
preventivas, € uma possibilidade animadora. Intervencfes preventivas pontuais com
base em previsdes bem-feitas podem evitar a ocorréncia de um crime de extrema

gravidade e repercussao.
5.12 Sistema de predig¢ao do “Novo Cangago”
A expressao “Novo Cangacgo” refere-se a atuacéo de quadrilhas fortemente armadas

gue, com elevado grau de planejamento e de violéncia, subtraem dinheiro de caixas

eletrbnicos em agéncias bancérias, geralmente utilizando explosivos. Nao é incomum

impeditiva de comparecimento as proximidades do estadio, bem como a qualquer local em que se
realize evento esportivo, pelo prazo de 3 (trés) meses a 3 (trés) anos, de acordo com a gravidade
da conduta, na hipotese de o agente ser primario, ter bons antecedentes e néo ter sido punido
anteriormente pela pratica de condutas previstas neste artigo. No inciso VI do 81° do artigo 5° da
mesma lei traz a previsdo que a relacdo dos nomes dos torcedores impedidos de comparecer ao
local do evento desportivo deverdo ser publicadas na internet (BRASIL, 2013).
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ataques as guarni¢des policiais locais, tomada de reféns e enfrentamento com as
forcas de seguranca. No documento que a PMMG regula os procedimentos
operacionais em ocorréncias de ataques a agéncias bancarias e similares, faz-se a
observacéo que este tipo de crime traz grandes prejuizos a sociedade e ao Estado e
provoca grande sensacéao de inseguranca na populacdo que reside ou circula no local
palco do crime (MINAS GERAIS, 2017).

O “Novo Cangago” exige da PMMG um planejamento detalhado sobre medidas
reativas para reprimir a atuacdo dessas quadrilhas, quando da ocorréncia de um
ataque. E também desejavel que se tenha medidas preventivas. O Estado de Minas
Gerais possui 853 municipios, saber qual a chance de uma ocorréncia desse porte
em cada um deles € um desafio muito grande e um modelo preditivo que indicasse a
chance do crime em cada cidade proporcionaria uma vantagem muito grande para a

PMMG, que poderia adotar medidas preventivas e desenvolver sistemas de alertas.

A pesquisa da Capitdo da PMMG Luciana Nominato buscou responder a seguinte
pergunta: “E possivel determinar um indice de vulnerabilidade dos municios alvos de
atagues a caixas eletrénicos, na 72 Regido da Policia Militar (RPM)’®, tendo como
analise o periodo de 2012 a 2017?” (NOMINATO, 2018, p. 15).

Para chegar ao modelo de andlise preditiva, Nominato (2017) utilizou o software
Ninna® para realizar, por meio de uma técnica denominada Analise de Componentes
Principais, a verificagcdo de um conjunto de variaveis relacionadas aos municipios e
seus atributos que pudessem explicar o fendmeno. O primeiro componente utilizado
possui as seguintes variaveis: populacao, valor total de rendimentos, nUmero de caixa
eletrdnicos, numero de agéncias bancérias, numero de postos bancarios, poupanca,
depdsitos bancarios a vista, despesas nas atividades de comércio, despesas nas
atividades de servico, aplicacdes bancérias, numero total de viaturas e efetivo policial.
O segundo componente utilizado possui duas variaveis: numero de sedes acessiveis

a 60 minutos e tempo de deslocamento para Belo Horizonte (NOMINATO, 2017).

6 Regido Policial Militar sediada na cidade de Divinopolis e responsavel pelo policiamento nas cidades
da regido, como Nova Serrana, Pitangui, Para de Minas, Igaratinga, dentre outras.
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A resposta para a pesquisa foi positiva, classificando as cidades com diferentes riscos

” “ ” “

de um ataque, nos seguintes niveis: “Baixo Risco”, “Médio Risco”, “Elevado Risco” e

“Muito Elevado Risco”, conforme Figura 9.

Figura 9 — Mapa de indice de vulnerabilidade a ataques
a caixas eletrénicos — 72 RPM — 2012 — 2017.
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Fonte: Nominato (2017).

Ao comparar o modelo preditivo desenvolvido na pesquisa com as ocorréncias de
atraques a caixa eletrénico ja registradas nas 50 cidades integrantes da 72 RPM,
verificou-se que o nivel de risco obtido corrobora com o nimero de ataques, o que

mostra que o modelo preditivo funciona.

A proposta € aproveitar o modelo desenvolvido por Nominato (2017) e expandir para
as demais cidades do estado de Minas Gerais, de modo que cada Comandante de
fracdo na PMMG conheca o risco de a cidade sob sua responsabilidade sofrer um

ataque do “Novo Cangaco”.

Como todo modelo preditivo proposto nesta pesquisa, ndo se trata de um modelo
estético, variaveis poderiam ser testadas e incorporadas ao modelo, como registro de

fuga e liberacdo de presos com histérico de atuacdo nesse tipo de ocorréncia,
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relatérios de inteligéncia, deteccdo de comboios’’, dentre outros. Dessa forma, o
modelo a variacdo do indice poderia ocorrer com maior velocidade, tornando mais
dindmico e criando-se alertas para as regides potencialmente alvo. Além disso, a cada
nova ocorréncia o modelo seria reavaliado, avaliada a sua capacidade de predicéo e

testando e revisando as variaveis.

" \VVer em Andlise Preditiva de Crimes envolvendo veiculos.
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6 CONSIDERACOES FINAIS

A presente pesquisa buscou apresentar como a PMMG se estrutura, quais 0s sao 0s
seus servicos prestados e como ela utiliza as ferramentas tecnoldgicas. Na sequéncia
apresentou conceitos relacionados a tecnologia Big Data e como ela vem sendo
utilizada pelas diversas forcas policiais, além de apresentar os aspectos controversos
gue envolvem o uso destas ferramentas. Por fim, apresentou possibilidades do uso
dessa tecnologia na PMMG.

O Big Data ja € uma realidade e esta presente em varios aspectos do cotidiano das
pessoas: ao realizar uma compra, um exame médico, contratar um seguro, etc. A
reflexdo sobre sua utilizacdo na PMMG nao € uma questao de “se” nem de “quando”,
mas de “como” vai ser utilizado. E muito importante que esta discussdo n&o esteja
restrita aos engenheiros de software e profissionais da area da Tecnologia da
Informacéo (Tl), ao contrério, o debate deve ocorrer entre pessoas de diferentes areas
como policiolégos, socibélogos, psicologos, fildsofos e, pincipalmente, os proprios

policiais militares que ir&o utilizar as ferramentas.

Conforme assevera Perry et al. (2020), embora o policiamento preditivo envolva
técnicas matematicas avancadas, ndo € necessario ser um matematico para
compreender 0s conceitos basicos das ferramentas e as suas implicacdes. “Os chefes
da policia e os formuladores de politicas precisam de alguma compreensdo das
metodologias para que eles possam tomar decisdes de forma a apoiar a reducao do

crime e preservar privacidade e seguranca” (PERRY et al., 2020, p.136).

Feitas essas consideragdes, retorna-se ao problema da pesquisa: como as
ferramentas baseadas no Big Data podem auxiliar a Policia Militar de Minas Gerais a
cumprir sua atribuicdo constitucional? Com base nesse problema, o objetivo proposto
foi de analisar as possibilidades da aplicacao de ferramentas baseadas no Big Data
no cumprimento da atribuicdo constitucional da Policia Militar de Minas Gerais. Tal
objetivo foi atingido com a apresentacdo das ferramentas propostas, cada uma delas
abordando uma questédo especifica sobre a prevencéo criminal que coaduna com a

atribuicéo constitucional da PMMG e seu foco preventivo
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O atingimento do objetivo geral foi precedido do atingimento dos objetivos especificos
apresentados, que versam sobre a identificacdo das atribui¢cfes, estrutura e emprego
da PMMG; a apresentacdo dos conceitos e caracteristicas do Big Data com a
demonstracdo de casos do emprego bem sucedido em forcas policiais; as
preocupac0des do uso da tecnologia Big Data sob a perspectiva dos direitos humanos
e, por fim, as possibilidades de aplicacdo das ferramentas baseadas no Big Data com

foco na analise preditiva de crimes na PMMG.

As ferramentas apresentadas destacam-se pelo seu carater preventivo, que buscam
maximizar a utilizacdo dos recursos para tentar impedir, com a maior eficiéncia
possivel, a ocorréncia do crime. Todavia, as propostas nao se restringiram tentar criar
a melhor forma de indicar a distribuicao do efetivo e dos recursos logisticos da PMMG
ou mesmo o0 aumento da vigilancia. Foi buscado em algumas ferramentas entender
determinados fendmenos considerando fatores sociais e outras dinamicas que podem
influenciar na ocorréncia do crime, para que a prevencao seja, de fato, possivel.

Um exemplo da amplitude e multidisciplinariedade das ferramentas é a primeira
proposta, que trata do sistema de alarme prévio para criancas e adolescentes em
situacdo de risco. Apesar da PMMG ter contato com essa populacao, ndo existe uma
ferramenta que possa disparar um alerta para intervencdes de mdultiplas agéncias,
compartilhada com a PMMG, que possam interromper uma trajetéria indesejada de
criangas e adolescentes em risco. Além do carater preventivo, tem-se a possibilidade
de entender melhor as trajetérias analisadas, permitindo verificar a eficiéncia das
intervencdes e analisar a efetividade dos servicos publicos correlatos ao tema.
Percebe-se que, apesar de muito poder contribuir realizando a abordagem das
criancas e adolescentes (abordagem em sentido lato e ndo necessariamente a
abordagem policial propriamente dita), alimentando os bancos de dados e fornecendo
apoio a equipe de outros 6rgaos estatais, ndo cabe a PMMG a tomada das medidas
efetivas relacionadas a educacao, apoio familiar, oferta de programas sociais, etc.
Contudo a ferramenta pode colocar luz onde a demanda encontra-se de fato reprimida
e otimizar o entendimento da situagcdo para melhor alocagcédo de recursos e agdes

preventivas.
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J& a ferramenta com a proposta de criar os indicadores de sensacao de inseguranca
e vulnerabilidade social busca a utilizacdo de dados que estédo fora dos bancos de
dados da Seguranca Publica para tornar visiveis as comunidades que, mesmo com
indicadores de crimes dentro da normalidade, seja por ndo possuirem grande poder
de representacédo, seja por nao terem grande importancia econémica para a cidade,
passam despercebidas pelas autoridades, mesmo com graves problemas afligindo
sua populacdo. Dentre as agéncias que devem ter um olhar especial para essas
comunidades esta a PMMG, mas, da mesma maneira que a Ultima ferramenta
apresentada, a solucdo para a causa dos problemas muitas das vezes nédo séo
responsabilidade da Policia Militar, que atuard somente na consequéncia provocada

por determinada caréncia.

As propostas referentes a rede de camera compartilhada, ao disque denuncia em
plataformas multimidias e ao aplicativo 190 tém como base o compartilhamento de
informacbes dos cidaddos com a PMMG em diferentes tipos de midias,

potencializando ferramentas ja existentes.

A ferramenta cartdo programa prescritivo, a de analise criminal em tempo real na
plataforma REDS e os sistemas de predicdo de crimes praticados com veiculos, de
monitoramento de condenados, de confrontos de torcidas organizadas, de homicidios
e de agbes do “novo cangago”, sdo propostas que utilizam dados ja disponiveis para
criar correlagbes e insights que indiquem, com certa confiabilidade e precisdo, a

ocorréncia de situacfes indesejaveis para que possam ser evitadas.

O uso de ferramentas tecnoldgicas tem grande potencial para facilitar o trabalho dos
policiais militares, promovendo contribuicdes significativas para a reducdo do crime.
Todavia, como visto na pesquisa, essa tecnologia pode transmitir uma impressao
equivocada de cientificismo e tornar as ferramentas superestimadas na realizacdo do
trabalho policial. Equivocos e distor¢ées podem estar sendo produzidos com a ajuda
de algoritmos que ndo sédo conhecidos pelos profissionais que o tomam como base
para sua atuagcdo. Esta € uma perspectiva que norteou a pesquisa e que deve ser

objeto de constante superviséo e revisao.
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Das propostas apresentadas, novas ideias naturalmente surgem e novas trilhas de
possibilidades sdo abertas. Cada conhecimento produzido pelas ferramentas
propostas pode, além de sua finalidade, ser base para construgcdo de um novo
conhecimento. Da mesma forma, cada nova proposta pode gerar novos insights para

atuar em diferentes frentes.

Apesar da importancia dos dados, as acfes policiais também ndo podem ser tomadas
unicamente com base em estatisticas e algoritmos. Muitas nuances relacionadas a
interacdo policia e comunidade ndo podem ser quantificadas. A PMMG preza pela sua
imagem junto a comunidade e busca esta interagcdo em variadas frentes por meio de
acOes assistenciais, de carater cultural e da simples presenca dos seus policiais,
sempre interagindo e conhecendo a comunidade onde atua, buscando a legitimidade
e 0 reconhecimento ao servir a populacdo. Desta forma, sem abandonar os ativos
imensuraveis relacionados a legitimidade da Instituicdo perante a sociedade mineira
decorrente de seu convivio diario, as ferramentas baseadas no Big Data surgem como
uma oportunidade de tornar o servico da PMMG mais eficiente e podem promover
significativamente a melhoria do emprego dos recursos da PMMG em suas atividades
de policia ostensiva e preservacao da ordem publica, contribuindo para a garantia de

um ambiente seguro para se viver, trabalhar e empreender em Minas Gerais.

6.1 Limites, restricdes e sugestdes para futuras pesquisas

Como limites e restricbes da pesquisa, cita-se o numero de solucdes baseadas em
Big Data analisadas no presente, as quais foram elencadas a partir da analise do
cenario atual de tecnologia e expertise alcancadas pela PMMG, esse rol
exemplificativo de ferramentas pode ser analisado pormenorizadamente em trabalhos

individuais.

N&o compbs o escopo do trabalho a utilizacdo de outros instrumentos de pesquisa
gue pudessem captar informagdes dos gestores dos processos envolvidos na
producdo, captacdo, processamento e armazenamento de dados, informacdes e
conhecimentos em ambito institucional, o que poderia ser trabalhado em pesquisas

futuras.
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A pesquisa também ndo teve o condado de realizar uma abordagem técnica no que

tange aos aspectos relacionados a linguagem ou logica de programacao.

No percurso inicial da pesquisa cogitou-se em correlacionar modelos teoricos
explicativos do comportamento criminal com cada ferramenta proposta, entretanto, ao
avaliar essa vertente, optou-se por ndo realizar esta abordagem, principalmente
devido ao numero de ferramentas, o que acabaria desviando da proposta principal do
estudo. A opcédo em néo realizar a apresentacéo dos modelos citados e sua correlagéo
com as ferramentas foi adotada por entender que ndo haveria prejuizo para pesquisa
ja que, das ferramentas propostas, podem surgir trabalhos especificos, os quais

deverdo desdobrar essas questdes.

Indica-se ainda como proposta para novas pesquisas, a andlise do Big Data em outras
instituicdes de seguranca publica, tanto em ambito de Minas Gerais, quanto de outras
unidades federativas, a fim de robustecer o campo de pesquisa, além de permitir um
benchmarking e criagdo de uma comunidade de préatica, que permita compartilhar
experiéncias, notadamente quanto ao que funciona, € promissor ou agrega na area

da seguranca publica.
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